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[أ.د.طالب حسن موسى ود .عمر حممود أعمر]

اإلنرتنت قانون ًا

*

أ.د .طالب حسن موسى
د .عمـر حممــود اعمر

ملخص البحث
هيدف هذا البحث إىل تسليط الضوء عىل ماهية كل من قانون الفضاء
اإللكرتوين وبيئته االفرتاضية خاصة أن القوانني التي حتكم الفضاء اإللكرتوين
مازالت يف مرحلة التكوين عىل الصعيدين الوطني والدويل ،إزاء التناقض املوجود
بني هذه احلدود اجلغرافية وإقليمية القوانني الوطنية وبني عاملية اإلنرتنت أدت إىل
أن تفقد الدولة جزءا من سيادهتا لكون منطقة اإلنرتنت قد يقال عنها بأهنا منطقة
بال حدود وبال قانون .وهذا ما يدعو إىل االتفاق عىل ترشيع دويل جديد ليعالج أية
أفعال ال تعيقها احلدود اجلغرافية أو أية مواتع مادية .ال بسبب كون الفضاء
اإللكرتوين ال يعرف مثل هذه احلدود ،وإنام الستحالة إيقاف األنشطه اإللكرتونية،
جرائم كانت أم أنشطة ضارة أخرى والسبل التي متكن األشخاص طبيعية أو
معنوية دوال أم غريها من أجل جماهبة مثل هذه األخطار .ويعتقد البعض أن
إخضاع اإلنرتنت للقانون يتعارض مع احلرية والنهج الديمقراطي لكن هذا ال
يعني عدم احلاجة إىل إخضاع اإلنرتنت لقانون ،فبموجب احلرية والنهج
الديمقراطي يمكن أن يكون اإلنرتنت وسيلة فعالة لتبادل املعلومات والثقافات بني
الناس كام يشكل وسيلة فعالة للرأي اآلخر.





أجيز للنرش بتاريخ .2014/9/23
هذا البحث ممول من قبل جامعة العلوم التطبيقية اخلاصة – اململكة األردنية اهلاشمية.
أستاذ القانون التجاري – عميد كلية القانون – جامعة العلوم التطبيقية اخلاصة – اململكة األردنية اهلاشمية.
أستاذ القانون الدويل العام املساعد  -جامعة العلوم التطبيقية اخلاصة – اململكة األردنية اهلاشمية.
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إن أمهية هذا البحث تكمن يف اإلجابة عىل كيف نحقق محاية النظام العام حمليا
كان أم دوليا من اخلطر املتنوع األشكال ال سيام أنه ال يمكن احليلولة دون ترسب
مثل هذه األخطار وهذا ما يسبب الكوابيس لدول العامل ألهنا تتوقع يف حلظة
وأخرى حدوث اخرتاق التصاالهتا ومعلوماهتا.
ينقسم هذا البحث إىل مبحثني وعىل النحو التايل:
املبحث األول :اإلطار الترشيعي والتنظيمي لقانون الفضاء اإللكرتوين
املبحث الثاين .مصادر قانون الفضاء اإللكرتوين.

املقدمة
اإلنرتنت ،شبكة الشبكات ،وهي أبرز ثمرة نتجت عن تالحم ثالث ثورات
كونية هي ثورة املعلومات ،وثورة االتصاالت ،وثورة احلواسيب .كام أهنا – أي
اإلنرتنت -متثل أبرز النامذج العاملية يف االستفادة من خدمات الشبكة الرقمية
املتكاملة  .(Integrated Digital Network).واإلنرتنت شبكة معلومات عاملية تربط
اآلالف من شبكات احلواسيب املنترشة يف بقاع العامل بعضها ببعض ،ويستخدمها
املاليني من البرش( )1ويشار إىل أن البنك الدويل أكد يف تقريره لسنة  1998بأنه
سوف لن يقبل عضوا جديدا ما مل تكن لديه القدرة عىل التعامل اإللكرتوين يف
تبادل البيانات وحثه عىل توفري البيئة القانونية الالزمة ملواكبة هذا التحول
اإللكرتوين وإال سيكون املتخلف عن هذا التحول عىل اهلامش من االقتصاد
الرقمي( .)2وإن هذا التحول أثار عدة تساؤالت كبيئة مستحدثة .واستعامل تعابري
(1) .http://vb.almastba.com/

( )2كريم بوديسة ،رسالة ماجستري عنواهنا التحكيم اإللكرتوين كوسيلة لتسوية منازعات عقود التجارة
االلكرتونية – جامعة مولود معمري – تيزي وزو -كلية احلقوق والعلوم السياسية – سنة – 2012ص 1
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مستحدثة أيضا كالعامل االفرتايض( )3ورواده إىل غريها من املصطلحات .والتي
سيشار إىل بعضها خالل البحث .وهل يتطلب هذا إجياد قوانني تستجيب هلذه
التطورات؟ وهل أن القوانني النافذة مل تعد صاحلة؟ وهل أن مثل هذه الظاهرة
تنشأ ألو ل مرة يف عامل القانون؟ اجلواب هو النفي .فعند ظهور الثورة الصناعية
األوىل ،سارع القانونيون إىل تغطية حاجاهتا يف إجياد القواعد القانونية الالزمة
كوسيلة لتجميع رؤوس األموال الكافية لتغطية متطلبات هذه الثورة .فظهرت
الرشكات املسامهة .ومل يقل أحد بوجوب التخيل عن القوانني النافذة .وكذلك عند
ظهور الطائرة كوسيلة نقل للبضائع والركاب حيث كانت ظاهرة ال يربطها أي
يشء باملايض .فهي تفقد اتصاهلا باألرض .وتكون حملقة يف اجلو بني السامء
واألرض ،وحتليقها يكون يف األجواءاإلقليمية وأحيانا يف ما وراءها حيث ال سيادة
وال سيطرة لدولة عىل هذا الفضاء اخلارجي ،حاله حال أعايل البحار ،بخالف
املركبة الربية كالسيارة والقطار ،فهام يتصالن باألرض عند السري من خالهلام.
وبخالف السفينة ،فهي تتصل بسطح املاء عند املالحة .كام أن استحداث الطائرة
أدى إىل وجود نقيضني مها فضل الطائرة وخماطرها عىل البرشية يف آن واحد.
ففضلها واضح يف تقريبها بني احلضارات بحيث يمكن القول بأهنا وحدت العامل.
فخالل ساعات يمكن أن جيوب الشخص أنحاء العامل املادي .ويتعرف عىل
حضاراته .ولكن خماطرها ال تقترص عىل من يستعملها ،وإنام تعدت إىل اآلمنني
( )3إن بعض املصطلحات التي سادت متزامنة مع العوملة واإلنرتنت ليست جديدة .كالذمة املالية
االفرتاضية .فهي معروفة يف الفقه اإلسالمي يف موضوع الذمة املفرتضة للوقف ولبيت املال .وكذلك يف
القوانني املدنية والتجارية عند تناوهلا الشخصية املعنوية والذمة االفرتاضية للرشكات التجارية واملدنية .وكام
الحظ أيضا االستاذ عيل األديب وهو وزير التعليم العايل والبحث العلمي يف العراق بأنه صار يستعمل
مصطلح الشخص االفرتايض حتى يف السياسة بعد التفجريات التي رضبت العمق األمريكي يف  11أيلول
سنة  2001حيث جاءت أطروحة صدام احلضارات والتي بررت لقادة أمريكا شن محلة عاملية واسعة هدفها
السيادة عىل العامل أمجع بحجة مكافحة اإلرهاب وهو العدو االفرتايض الذي سامهت أمريكا بصنعه إلدامة
العجلة األمريكية :االستاذ عيل األديب ،مناهج الدراسات اإلنسانية ،الرافدين للطباعة والنرش بريوت ،ط1.
 2013ص. 24.
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القاطنني عىل وجه األرض( .)4وبالتايل مل يقل أحد حينذاك بإلغاء القوانني النافذة.
وإنام العمل عىل مواءمتها مع التطورات احلأصلة .ويالحظ أيضا ظهور النقيضني
يف استعامل اإلنرتنت يف الوقت احلارض .فهو يستخدم لفائدة البرشية كام يمكن أن
يستخدم لطاحلها .وإذا كان املصطلح املستخدم ملجال استعامل الطائرة الفضاء
والسفينة للبحار وكالمها مرتبط باجلغرافيا املكانية وبعبارة أخرى عاملهام مادي
بحت ،إال أن جمال استعامل اإلنرتنت هو عامل يتقاطع مع اجلغرافيا أصال ولذا سمي
بالعامل االفرتايض .وهذا عامل غري مادي .وال يمكن قياسه عىل األجواء اخلارجية أو
عىل اعايل البحار لسبب بسيط هو أن األداة املستخدمة هي أداة مادية متمثلة
بالطائرة أو الباخرة ومسارمها يمكن حتديده وضبط هذه األداة والسيطرة عليها
يمكن أن يتحقق ماديا ،بخالف احلال يف اإلنرتنت ،فمساره يوصف بالشبكة
العنكبوتية غري املحدودة ،وال مكان هلا إال يف اخليال .ومع ذلك يمكن القول أن
مثل هذا احلال ال يعد غريبا يف عامل القانون .فظهور مستجدات يف التعامل مل تكن
معروفة يف املايض ،ال يمكن أن تعد عقبة كأداء أو عثرة أمام القانون ،فإن هذا
احلال أمر طبيعي حيث صار احلديث أوال عن أخالقيات مستخدمي اإلنرتنت وما
يعرب عنه بالفرنسية  .La Netiquetteوهي كلمة جتمع بني كلمة أخالقيات
وبالفرنسية  éthiqueوشبكة وبالفرنسية  ،netومنهام يتكون املسمى الفرنيس étique
 .de netوعرف بأنه قانون ذايت يتم االتفاق عليه مسبقا بني أطراف جمتمع افرتايض
معني لتنظيم عالقاته عرب موقع معني .وهذا غري ملزم لغريهم .فكانت اخلطوة
التالية والطبيعية هي االنتقال إىل مرحلة وضع الغطاء القانوين هلا سواء أكانت
املستجدات بنقيض أم بدونه .فعىل النطاق الدويل تم إصدار قوانني نموذجية مثل
قانون التجارة اإللكرتونية لألمم املتحدة لسنة  ،1996وما خيص امللكية الصناعية
( )4د .طالب موسى ،القانون اجلوي الدويل ،مكتبة دار الثقافة للنرش والتوزيع ،عامن -األردن ،سنة ،1998
ص 10 .و139
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والفكرية وصدور قوانني وطنية ختص خمتلف املواضيع كاالعرتاف بالكتابة
اإللكرتونية والتوقيع اإللكرتوين .ويشار إىل حمأوالت جرت يف أمريكا ألن تبسط
الدولة رقابتها عىل بعض استخدامات اإلنرتنت ،إال أهنا لقيت معارضة بحجة
مناقضتها حلرية النرش والتعبري ،كام جرى بالنسبة للقانون الصادر سنة 1996
 .Communication décennie acteوحماولة جملس الكونغرس األمريكي حلامية
األطفال من خالل قانونه  .)5(Child on line protection act 1998واألسئلة التي
يثريها هذا البحث ويتم اجلواب عليها موضحة من خالل اخلطة اآلتية-:
املبحث األول .اإلطار الترشيعي والتنظيمي لقانون الفضاء اإللكرتوين
املطلب األول .مدى خضوع اإلنرتنت للقانون
الفرع األول .اإلنرتنت منطقة بال قانون
الفرع الثاين .اإلنرتنت منطقة خاضعة للقانون
املطلب الثاين .السيادة عىل الفضاء اإللكرتوين
الفرع األول .املفهوم الضيق للسيادة االفرتاضية
الفرع الثاين.املفهوم الواسع للسيادة االفرتاضية
املبحث الثاين .مصادر قانون الفضاء اإللكرتوين
املطلب األول .املصادر اإلقليمية لقانون الفضاء اإللكرتوين
الفرع األول .املصادر الرسمية لقانون الفضاء اإللكرتوين
الفرع الثاين .املصادر غري الرسمية لقانون الفضاء اإللكرتوين
املطلب الثاين .املصادر الدولية لقانون الفضاء اإللكرتوين
) (5ربيعة فندويش ،اإلعالن عرب اإلنرتنت ،رسالة ماجستري بإرشاف د .لعقاب حممد ،جامعة اجلزائر -كلية
العلوم السياسية واإلعالم ،السنة اجلامعية http://www.scribd.com/doc/14675064 2005-2004
[العدد السابع والستون  -شوال 1437هـ يوليو ]2016
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الفرع األول .القمم العاملية ملجتمع املعلومات
الفرع الثاين .القيمة القانونية للمصادر الدولية

املبحث األول:
اإلطار الترشيعي والتنظيمي لقانون الفضاء اإللكرتوين

السؤال املطروح منذ بدأت التفاعالت البرشية يف الفضاء اإللكرتوين يدور
حول حتديد القانون الواجب التطبيق يف بيئة مثل الفضاء اإللكرتوين ( .)6فقانون
الفضاء اإللكرتوين وكام هو معلوم ما زال يف مرحلة التكوين عىل الصعيدين
الوطني والدويل وأحيانا غري معروف يف عدة ترشيعات وطنية .واالجتاه الدويل يف
جمال تطبيق القواعد القانونية عىل الفضاء اإللكرتوين أو االفرتايض أو املعلومايت
يتجه نحو تطبيق القواعد التقليدية املعمول هبا يف القوانني الداخلية ،وكذلك
العمل عىل تطبيق املبادئ العامة املعروفة يف القانون الدويل العام ،وذلك لصعوبة
الوصول إىل اتفاق دويل جديد وملزم للفضاء اإللكرتوين.
وبعيدا عن املواجهات اإليديولوجية فإن النقاش احلايل سيكون حول طبيعة
حكم السلوك اإلنساين يف الفضاء اإللكرتوين والذي يتمحور حول طبيعة القواعد
التي ستسود الفضاء اإللكرتوين وكيفية إنشاء هذه القواعد وتطبيقها .سنتناول يف
املطلب األول من هذا املبحث مدى خضوع اإلنرتنت للقانون .ويف املطلب الثاين
( )6يقصد بالفضاء اإللكرتوين املكان الذي أوجدته تكنولوجيا املعلومات واالتصاالت ويف مقدمتها
اإلنرتنت .ويرتبط الفضاء اإللكرتوين ارتباطا وثيقا بالعامل املادي عرب البنى التحتية املختلفة لالتصاالت
واألنظمة املعلوماتية وعرب العديد من اخلدمات التي مل يكن باإلمكان احلصول عليها من دونه .ويعرف أيضا:
"الفضاء اجليوسيرباين" "بأنه العالقة بني اإلنرتنت واجلغرافيا والديمغرافيا واالقتصاد والسياسة للدولة
وسياستها اخلارجية" .ويعرف "االستقرار اجليوسيرباين" بأنه قدرة مجيع البلدان عىل االستفادة من اإلنرتنت
لتحقيق فوائد اقتصادية وسياسية وديمغرافية مع االمتناع عن أنشطة يمكن أن تسبب معاناة ودمارا ال لزوم
هلام" :وعرض هذا التعريف للمرة األوىل يف مؤمتر معهد األمن الداخيل التابع لرشكة اخلدمات
التحليلية) ،(ANSERاملعنون " ، "homeland Security 2005: Charting the path Aheadجامعة
مرييالند ،حمارضة قدمتها جودي ويستنيA Shift in Geo-Cyber Stability and Security", 6-7 lhd, ،
2002
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السيادة عىل الفضاء اإللكرتوين.

املطلب األول:
مدى خضوع اإلنرتنت للقانون

تكمن خصوصية الفضاء اإللكرتوين يف عدم وجود دولة بإمكاهنا فرض
سيطرهتا وسيادهتا األحاديه عليه .وهذا يؤدي إىل استخدامه بشكل قد يرض
اإلنسانيه .وعىل هذا يوجد اآلن اجتاهان :األول يتامشى والوصف املتقدم ويقيض
بأن اإلنرتنت منطقة بال قانون .واالجتاه الثاين يقيض بالعكس بأن اإلنرتنت عند
نشأته مل يكن خاضعا لقانون ولكن جيب اليوم أن تكون منطقته خاضعة لقانون.
وهذا ما نراه يف الفرعني اآلتيني.

الفرع األول:
اإلنرتنت منطقة بال قانون

هناك من ال يعترب اإلنرتنت وسيلة من وسائل االتصال .بل هو مكان أو قارة
أو فضاء مستقل يف حد ذاته عن كل الفضاءات األخرى بام فيها فضاؤنا املادي
امللموس .و عرف الفضاء بأنه كل مكان أو حيز أو جمال يمكن من قيام احلياة فيه
بمختلف تشعباهتا وعالقاهتا .فهل ينطبق هذا عىل الفضاء اإللكرتوين؟ قيل بأن
اإلنرتنت يؤطر حياة جد حرضية .وهي حياة هلا أبواب وطرق وحمالت ونواد
شأهنا شأن العامل املادي .ولكنها تتميز بالتجوال فيها جمانا واالستفادة من
خصائصها .لكن هذا العامل غري مقسم إىل دول .فشبكات اإلنرتنت تشبه الطرق
واملسالك وإن حاسباهتا وبراجمها عبارة عن سيارات خاصة ،ومواقع اإلنرتنت هي
حمالت ومكاتب ومنازل .فاإلنرتنت متثل وسيلة للنقل من مكان آلخر ولكن
بطريقة افرتاضية.
قيل بأن كلامت املرور وألواح املفاتيح وأجهزة احلواسيب هي التي تشكل
حدودا وفوأصل بني العاملني ،و ال بد من الولوج إىل هذا العامل من خالهلا .فهذا
[العدد السابع والستون  -شوال 1437هـ يوليو ]2016
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العامل ال يمكن أن يتحدد بدولة معينة .وبالتايل ال يمكن إخضاعه حتى للقانون
الدويل العام التقليدي .فهذا القانون مل ينجح حلد اآلن بحكم الفضاء البحري أو
اجلوي اخلارجيني.
لذلك فإن انصار االجتاه احلر وهو مذهب يرفض التعامل القانوين مع
اإلنرتنت .ويتزعمه بعض السياسيني األمريكيني وعلامء التقنية .وتساندهم فئة
قليلة من فقهاء القانون ،يذهبون إىل القول إن اإلنرتنت ال خيضع لقانون .وحجتهم
أن اإلنرتنت عامل جديد ال يتفق والواقع املادي التقليدي .وعىل اساس ذلك،
طرحوا سؤاال يبدو وجيها ،هو إن سلمنا برضورة إخضاع اإلنرتنت للقانون ،فأي
سلطة يكون بإمكاهنا السهر عىل فرض أحكامه يف ظل استقاللية الشبكة وانفالهتا
من مفهوم اخلضوع؟ وأجابوا بانعدام السلطة القادرة عىل ذلك .وحتى إن وجد
مثل هذا القانون ،فإهنا تبقى منطقة بال قانون ،الستحالة إخضاعها للتدخل
التنظيمي التقليدي للدول ،كوهنا تتسم بطابع عاملي مفتوح .ويتعذر إخضاعها
لقانون واحد الشرتاك كل الدول فيها .وشبهوا ذلك بأنه كام أن املحيط ال متلكه
دولة بمفردها ،فكذلك اإلنرتنت هو فضاء دويل بطبيعته .ولكنه عكس املحيط
ليس له حدود أو مناطق جغرافية .غري أن الواقع أظهر حقائق تضعف هذا
املذهب .فقد أثبتت التجربة بوجود أنشطة ذات طابع دويل خترتق احلدود والفضاء
وصارت مواضيع للقانون الدويل مثل األنشطة البحرية سواء تتعلق بتنظيم الصيد
أو املشاكل النامجة من حتطم السفن الناقلة للبرتول أو عطبها .فهذه األنشطه تعدت
إىل املناطق غري اإلقليمية ومع ذلك تكونت قواعد قانونية موحدة مثل القانون
اجلوي الدويل ،وهذا دليل عىل إمكانية التنظيم الدويل لألنشطة االفرتاضية،
ويمكن أن تكون هذه املواضع بحوثا تيل هذا البحث.
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الفرع الثاين:
اإلنرتنت منطقة خاضعة للقانون
سمي هذا الرأي باملذهب القانوين .وأنه يمكن التعامل مع اإلنرتنت قانونا،
خاصة سبق أن تم تنظيم وسائل اتصال تشبهها مثل اهلاتف واملانتال يف فرنسا
والفاكس وغريها من الوسائل اإللكرتونية .وما عىل القانونيني سوى التعاون مع
التقنيني وخاصة أن العديد من النصوص القانونية املوجودة قابلة للتطبيق عليها.
وهو الرأي الذي تبناه جملس الدولة الفرنيس يف رأيه القائل (ال جيب أن نصنع
قانونا خاصا باإلنرتنت بل جيب أن ننسق بني القوانني التي تضعها الدولة،
والتنظيم الذايت الذي يضعه املتعاملون يف إشارة إىل القواعد املوضوعية).
ويمكن االستشهاد باملالحظات التي وضعتها الدراسة التي أعدها جملس
الدولة الفرنيس وتبنتها اجلمعية الوطنية الفرنسية يف جلستها املنعقدة يف
(-:) )7
 1998/7/2وهي
 .1ال حيتاج اإلنرتنت إىل قوانني خاصة السيام يف محاية املستهلكني والنظام
العام كون النصوص املوجودة صاحلة للتطبيق.
 .2مسألة تنظيم استعامل اإلنرتنت جيب أن خترج عن إطار كل املحاوالت
الوطنية الضيقة ألن مسالة التعاون الدويل رضورية من أجل محاية الصالح العام
العاملي.
 .3جيب عىل احلكومة الفرنسية أن حتدد التوجهات االسرتاتيجية املشرتكة
املناسبة والضامنة للوضع الفرنيس يف خمتلف املفاوضات الدولية اخلاصة
باإلنرتنت.
 .4عامل اإلنرتنت عامل متطور باستمرار.
( .)7د .محودي نارص ،العقد الدويل اإللكرتوين املربم عرب اإلنرتنت ،نفس النارش ،2012 ،ص 54 .وما يليها.
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ويمكن تأييد القول بإمكان إخضاع اإلنرتنت للقانون بمجرد إبداء بعض
التطويع عىل بعض القواعد القانونية التقليدية ،وإجياد بعض القوانني احلديثة ،وإن
كان هذا الوضع يتسم بالبطء ،األمر غري املرغوب به .وذلك يف انتظار استكامل
قانون افرتايض معلومايت جديد ،والذي بدأت تظهر بوادره من تنظيم احلكومة
اإللكرتونية واملجتمع اإللكرتوين والقانون املدين االفرتايض وقانون العقود
االفرتاضية وقانون اإلجرام املعلومايت وقانون البنوك االفرتاضية وصوال إىل قانون
معلومايت متكامل يسمى  ،Cyber lawوالذي يعني ذلك القانون الذي يتناول
املوضوعات القانونية املرتبطة باإلنرتنت وخدمات االتصال أو ما يسمى بقانون
تكنولوجيا املعلومات أو القانون االفرتايض.
ويالحظ اآلن وجود مدن ونواد وحمالت وطرق كلها افرتاضية ،بحيث يشكل
اإلنرتنت عاملا خاصا به ال يعرف احلدود اجلغرافية .ولكن هل توجد حواجز بني
العاملني املادي احلقيقي واالفرتايض؟ ومتى يمكن لإلنسان الدخول إىل العامل
االفرتايض؟ أو غري املادي.
أي من الرأيني نتبنى؟ أي منهام ال يلغي الرأي اآلخر ،حيث إن اإلنرتنت تعد
حقيقة وسيلة اتصال الكرتونية شأهنا شأن سائر وسائل االتصال األخرى .غري أهنا
وسيلة اتصال بني عاملني خمتلفني عامل تقليدي مادي وعامل افرتايض رقمي غري
مادي ،والذي ال يعرف إال التعامل بالبيانات الرقمية املعاجلة بطرق الكرتونية غري
الطرق املعروفة يف وسائل االتصال األخرى .فالعامل املادي مرتكزاته الوقت
واملكان املتمثل باحلدود اجلغرافية والورق .ولكن تبقى حقيقة قائمة هي أن املحرك
هلذا اإلنرتنت هو الشخص الطبيعي ألنه هو الذي يضع املعادالت األساسية
ويرسم اخلطط الالزمة ليكون الذاكرة للحاسوب كي يتمكن من التجوال عرب عامل
اإلنرتنت .ولذلك يبقى الشخص الطبيعي هو املحرك للشخص االفرتايض واقوى
منه استنادا إىل ما ورد يف القرآن الكريم الذي يعظم القلب ويرجحه عىل العقل
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فقوله تعاىل "أفلم يسريوا يف األرض فتكون هلم قلوب يعقلون هبا أو آذان يسمعون
هبا فإهنا التعمى األبصار ولكن تعمى القلوب التي يف الصدور( .)8بينام يشري
املختصون يف علم احلاسوب واإلنرتنت ،بأن احلاسوب سيكون سيد البرش يف
الوقت القريب ،الجتاه البرش بإيكال كل يشء إىل احلاسوب للقيام به ،السيام أنه
ماض يف زيادة طاقة استيعابه ورسعته تتضاعف كل اثني عرش شهرا ( .)9ومع ذلك
يمكن التأكيد عىل أن ما ينتج من عمليات من خالل اإلنرتنت ،ال يتعارض وتطبيق
القواعد القانونية احلالية ،وأحيانا من دون احلاجة إىل إجراء أي تعديل عليها،
كحالة املسؤولية التقصريية والتي تستوجب توافر األركان التقليدية املعروفة من
خطأ ورضر وسببية.
لقد نشأت احلاجة إىل الرتكيز والتفكري يف وسائل عرصنة القوانني النافذة وما
يتطلب من ترشيع ،وهذا يقتيض إجياد الوسائل التي يمكن بموجبها حتقيق هذه
العرصنة .ويمكن تقسيم هذه الوسائل إىل:
أوال :وسائل ختصص :ويمكن ذكر البعض منها وعىل النحو اآليت-:
 .1التفاعلية وهو ما يسمح باحلضور االفرتايض للطرفني عرب اإلنرتنت،
ومتكنهم من تبادل البيانات من دون مواعيد .ومن إمكانية إبرام العقود أو تعديلها
فورا وبرسعة مما جيعل إبرام هذه العقود بني حارضين .وبإمكان اقرتان اإلجياب
بالقبول بنفس اللحظة .ومن تعديل ومراجعة العقد يف نفس اللحظة أيضا .بعكس
العقد التقليدي املتسم بالثبات واجلمود (.)10
( )8سورة احلج آية رقم 46
( )9د .عالء احلاممي  ،سيد األجيال القادمة  ،ط -1سنة  ،2009مكتبة اجلامعة ،و اثراء للنرش والتوزيع –
األردن – عامن ،ص 155 .واجلدير ذكره أن غالف الكتاب عبارة عن صورة لكفي إنسان آيل يمسك الكرة
األرضية مما يعني أن اإلنسان سيكون حمكوما من قبل هذا اإلنسان اآليل باعتبار احلواسيب عضالت وليست
أفكارا ويسعى اإلنسان إىل تطوير هذه اآللة السحرية جلعلها أذكى منه لتتحكم فيه بالنهاية.
( )10وكذلك ليس غريبا عنا عجائب اإلنرتنت والرسعة الفائقة يف نقل الصورة واجلسم والصوت .فهذه
القدرات الزالت بدائية إذا ما رجعنا إىل القرآن الكريم يف سورة النمل عندما خاطب النبي سليامن (ص)
[العدد السابع والستون  -شوال 1437هـ يوليو ]2016
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 .2العمومية ،فتمكن الشخص من التواجد يف أكثر من موقع يف نفس الوقت.
وإن يرسل إىل عدد غري حمدود من األشخاص يف أماكن وأوقات خمتلفة يف الوقت
نفسه.
 .3الالمادية وتتمثل يف الغاء التعامل الورقي يف مسار التعامل .واالعتامد عىل
املعطيات اإللكرتونية التي تتكون ويمكن أن تزول من دون أن ترتك أثرا.
 .4العاملية ،وتتمثل يف عدم عائدية اإلنرتنت لدولة أو حكومة أو منظمة
حكومية أم غري حكومية .وقيل بأن كل املحأوالت التي جرت حلرص اإلنرتنت
بحدود جغرافية قد فشلت ،ألن طبيعة اإلنرتنت تتقاطع وهذه احلدود .فأنتجت
ثورة سميت بثورة املعلوماتية .وسميت بالثورة الصناعية الثالثة.كام اوجدت
جمتمعا خاصا سمي بمجتمع املعلوماتية .وكانت من ثامره التجارة اإللكرتونية
واحلكومة اإللكرتونية.
ثانيا :وسائل مساندة وتشمل كال من-:
االستقرار السيايس
االستقرار االقتصادي بحده األدنى
البنوك التجارية امللتزمة
حرية حتويل النقد
َل َأ هيك مُم َي مأتِينِي بِ َع مر ِش َها َقبم َل َأن َي مأت ِ
حاشيته بشان امللكة بلقيس بقوله َق َال َيا َأ ه َهيا املمَ َ ُ
يت ِّم َن
نيَ .ق َال ع ْفر ٌ
ُوين ُم مسلِ ِم َ
ْ
يك به َق ْب َل َأن َت ُقو َم من َّم َقام َك ۖ َوإ ِّين َع َل ْيه َل َقو ٌّي َأمنيٌ َق َال ا َّلذي عندَ ُه ع ْل ٌم ِّم َن ا ْلكتَاب َأنَا آت َ
اجل ِّن َأنَا آت َ
يك به
َ
َ
َ
َ
َ
ُ
َ
َ
َ
َ
ُ
َ
َ
َ
َ
ُ
َ
َ
َ
َ
ْ
ْ
َق ْبل أن َي ْرتَدَّ إل ْيك ط ْرفك ۖ فل َّام َرآ ُه ُم ْستَق ًّرا عندَ ُه قال ََٰهذا من ف ْضل َر ِِّّب ل َي ْبل َوين أأشك ُُر أ ْم أكف ُر ۖ َو َمن شك ََر
يم اآليات  37و  38و  39من سورة النمل .ومع ذلك أمر
َفإن ََّام َي ْشك ُُر لنَ ْفسه ۖ َو َمن َك َف َر َفإ َّن َر ِِّّب غَن ٌّي كَر ٌ
طبيعي أن يشهد التعامل مستجدات مل تكن موجودة من قبل .فمنها ما يتطلب إجياد الترشيع الالزم هلا مع
العمل بالقواعد العامة للقانون كالعمل بأركان العقد ورشوط صحته .ومنها ما يلزم إصدار تعديل الحق
ومنها ماال يستلزم إصدار أي يشء ،ألن القاعدة يف القانون التجاري التقليدي أو اإللكرتوين هو األخذ
باألعراف التجارية وما جيري التعامل به بني التجار .وإن هذه القاعدة اتسمت بالغلبة يف ظل اإلنرتنت حيث
يغلب مبدأ سلطان اإلرادة.
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البنية التحتية اجليدة بام فيها من وسائل اتصاالت مدنية
حتقيق املستوى الثقايف بحده املطلوب السيام ثقافة اإلنرتنت وكيفية
االستفادة من وسائل أجهزة االتصاالت احلديثة يف خمتلف نواحي احلياة فيام ينفع
وال يرض.

املطلب الثاين:
السيادة عىل الفضاء اإللكرتوين

يرفض أنصار نظرية السيادة فكرة وجود منطقة ال ختضع للمعيار اإلقليمي
لتطبيق القوانني واألنظمة النافذة عليها ،فبالنسبة ألصحاب هذا االجتاه فإن
الفضاء اإللكرتوين يتميز عن اإلقليم بطابعه العابر للحدود الوطنية وبالالمركزية.
ومن ناحية أخرى يرى مؤيدو استقالل الفضاء اإللكرتوين عدم رشعية ملكية
الفضاء االفرتايض من قبل أجهزة الدولة ،ولكن مع التأكيد عىل أمهية تنظيم
العالقة بني مستخدمي اإلنرتنت .إن مفهوم السيادة للدولة بدأ يتجه يف الوقت
احلارض نحو النسبية ،إذ إن ظاهرة العوملة أخضعت هذا املفهوم وغريه من املفاهيم
الرئيسية يف علم السياسة والقانون الدويل العام والقانون الدستوري للمراجعة
وإعادة التعريف .ألن احلدود االقتصادية واجلمركية التي رسمتها حتوالت العوملة
أصبحت ال تتوافق مع احلدود السياسية التي يقوم عليها املفهوم التقليدي
للسيادة( .)11لقد ظهرت عدة أفكار تبنت مفهوم السيادة املعلوماتية ومفهوم حتول
السيادة للمستخدم والشبكة ،باإلضافة إىل سيادة الدولة يف الفضاء اإللكرتوين
وهذا ما سوف نتناوله من خالل ثالثة فروع وعىل النحو التايل:

( )11د .طالل العيسى ،السيادة بني مفهومها التقليدي واملعارص" دراسة يف مدى تدويل السيادة يف العرص احلارض"،
جملة جامعة دمشق للعلوم االقتصادية والقانونية -املجلد رقم -26العدد األول 2010-ص .54
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الفرع األول:
املفهوم الضيق للسيادة االفرتاضية
قبل ظهور اإلنرتنت كانت سيادة الدولة تتعلق بحدودها اجلغرافيه وبعد
ظهور اإلنرتنت ظهر تعبري جديد هو السيادة املعلوماتية أو السيادة االفرتاضية أو
السيادة الكونية ) ،(sou-vinfكام ظهر تعبري جديد يقابل هذا املصطلح هو الذمة
املعلوماتية ) .)patrimoineifnويؤدي تطبيق هذين املصطلحني إىل إعطاء السيادة
والسلطة لكل دوله عىل كل البيانات التي تنشأ عىل إقليمها اجلغرايف املادي من
خالل قنوات اتصاالهتا وسلطتها وسيادهتا املتعدية حدودها اجلغرافية واملسمى
بالضابط اخلارجي ،أي أصبح لكل دولة ضابط داخيل وضابط خارجي،
وبموجب االخري للدولة أن تبارش سيادهتا عىل كل البيانات التي تنشأ يف اخلارج أو
متر من خالل القنوات اخلارجية االفرتاضية ولكن يمس شأنا من شؤوهنا (.)12
إن السيادة اإلقليمية من الصعوبة وجودها يف جمال الفضاء االفرتايض ولذلك
يستوجب إعطاء مفهوم جديد هلذه السيادة اإلقليمية وهذا املفهوم اجلديد يبدأ من
تغيري اسم املصطلح من السيادة اإلقليمية  )souveraineté territorialإىل اسم جديد
هو السيادة املعلوماتية الدولية أو الكونية ) .(souveraineté –informaliuفالسيادة
املعلوماتية الكونية والتي تقابلها السيادة اإلقليمية أي قدرة الدولة عىل وضع نظام
يتناول األنشطة االفرتاضية ويستطيع أن ينظم الذمة االفرتاضية وهذا يعني منح
سيادي افرتايض جديد يتمتع هبذه السيادة االفرتاضية وتعني أيضا احلق يف احلد أو
إخضاع األنشطة االفرتاضية إىل بعض الرشوط فيام يتعلق يف بثها وعبورها عرب
الدول األخرى .وبموجب هذه السيادة تستطيع الدولة أن تدعي هبا عندما يكون
يف مقدورها التحكم يف هذه األنشطة احلادثة يف إقليمها ويف خارجها يف اللحظة
(12) Jean- Jacques Lavenue, Cyberespace et Droit International: pour un nouveau Jus
Communicationis : Revue de la Recherche Juridique–droit prospectif, 1996 –p. 830-832.
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التي تدعي أهنا متس مصاحلها وهذا ما يسمى بالضابط اخلارجي .هذه الفكرة
ليست جديدة حيث يعمل هبا يف القوانني املدنية واجلزائية وكام هو احلال يف القانون
الدويل اخلاص وقانون العقوبات .بحيث تستطيع الدولة بام متلك من تقنية
معلوماتية بحيث تستشعر البيانات التي ختص شأنا من شؤوهنا والتي تكون يف دور
متابعتها وقبل املبارشة بمحاولة إرساهلا عرب قنوات االتصال الفضائية وقبل أن
حتدث اخرتاقا لفضائها املعلومايت أي أن الدولة بإمكاهنا أن تعمل جدارا أو
مصفيات افرتاضية لصد كل ما تقدم بحيث ال متر البيانات إال بعد السامح هلا
باملرور عرب هذه املصفيات أو ذلك اجلدار وهذا ما ينطبق عىل ما يسمى باجلدار
اإللكرتوين الناري املعمول فيه يف الصني.
فهذان الضابطان ال ينطبقان فعال عىل أرض الواقع ألن الدولة يف كل احلاالت
ال تستطيع احليلولة دون نرش املعلومات والبيانات التي ختصها ألنه من اهم
خصائص الفضاء اإللكرتوين ،أنه يشمل كل االتصاالت الفضائية اإللكرتونية ،و
يكون بعيدا عن أي حتديد إقليمي جغرايف مادي ،بمعنى أن طبيعة الفضاء
االفرتايض تتناقض مع حتديده بمدى معني من األميال أو الكيلومرتات كام هو
احلال يف حتديد املياه اإلقليمية أو املياه الدولية .فالدولة التي تتعرض جلريمة
الكرتونية (غالبا ما يكون من خارجها أو من الداخل لكن جمهول املصدر) ،عندما
تلجأ الدولة بموجب قانوهنا الداخيل للمطالبة بحقها من جراء االعتداء رسعان ما
جتد دعواها غري فعاله .فعندما تكون البيانات املرسلة من إقليم الدولة فإهنا ال
تستطيع فرض رقابتها وسيادهتا عىل ما تم حتريره من خالل الشبكة العنكبوتية
بسبب طبيعة هذه الشبكة التي تتعارض مع مثل هذه السيادة واإلقليمية ،واملثال
عىل ذلك قضية الطبيب الفرنيس  Gublerالتي أثبتت عدم فاعلية مفهوم السيادة
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املعلوماتية للدولة( .)13ولكن هذا مل حيل دون مسألة صاحب مقهى اإلنرتنت
الفرنيس بموجب املسؤولية التقصريية باعتباره خالف حكام قضائيا يتعلق بنرش
هذا املصنف .ونفس احلكم ينطبق أيضا عىل صاحب املوقع ) (Webإضافة إىل هذا
املوقع يمكن أن يالحق من قبل دار النرش بلون  )Plonأو الطبيب  Gublerبجريمة
التقليد .ولكن قبل هذه اإلجراءات ال ننكر وجود عقبة تقنية بموجبها يستمر
النرش بالرغم من هذا احلظر ،ألنه بمجرد أن حيمله شخص أو آالف األشخاص
فإنه يكون بمقدوره استمرار النرش دون سيطرة مما دفع حمامي دار النرش إىل احلديث
عن استحالة تطبيق القانون وعدم فاعليته حيث ال يتصور استدعاء  45مليون
شخص يف قضية واحده .والذي برهن عىل عدم فاعلية اإلجراءات القضائية
لتطبيق القرار الصادر عن املحكمة الفرنسية والذي ال يعني هذا إال الفشل وما زال
حلد اآلن كتاب الرس الكبري موجودا عىل صفحات اإلنرتنت بالرغم من القرار
الفرنيس(.)14
وإذا كان الترشيع الوطني يسمح للدولة التي تستقبل البيانات املعلوماتية من
اخلارج أن ترفع دعوى بشأن مرسلها فإهنا حتتاج إىل إبرام اتفاقية مع دولة املرسل،
وحتى بوجود مثل هذه االتفاقية ،فإن القضية ستكون يف الطبيعة التشعبية لشبكة
( )13نرش الطبيب كلود كابلر الطبيب اخلاص للرئيس الفرنيس األسبق فرنسوا ميرتان كتابا ،يف عام 1996
بعنوان (الرس الكبري) حتدث فيه عن مرض رئيس اجلمهورية وأكد فيه بأنه غري مؤهل إلدارة شؤون الدولة
منذ هناية عام  ،1994وتم منع هذا الكتاب من قبل املحاكم الفرنسية وفرض غرامات عىل هذا الطبيب خالل
عامي  1996و  1997وذلك بناء عىل طلب زوجة الرئيس وأوالده الذين أوضحوا يف عريضتهم بأن نرش
الكتاب تسبب بأرضار غري مقبولة ملشاعرهم العميقة بسبب ما نرش من أخبار ومعلومات تتعلق بالرئيس
كزوج وأب .وتم احلصول عىل حكم بسحب الكتاب من األسواق الفرنسية ،وعللت حمكمة استئناف باريس
يف قراراها املؤيد حلكم املحكمة االبتدائية يف  1996/3/ 18بترصحيها أن الرس الطبي ،الذي يعاقب عىل عدم
احرتامه سواء جنائيا أو تأديبيا ،يندرج يف إطاره كل ما اطلع عليه الطبيب اثناء مزاولته ملهنته  ...وال يعفي
موت املريض الطبيب من التزامه كتامن الرس الذي أودع لديه .ولكن مؤلفه صوره وبثه عرب شبكة اإلنرتنت
ليصل إىل عرشات املاليني من مشرتكي هذه الشبكة يف كل ارجاء العامل .ولكن املحكمة األوروبية حلقوق
اإلنسان أدانت فرنسا يف عام  2004ألهنا منعت كتاب هذا الطبيب واعتربت املنع تعديا عىل حرية التعبري انظر
يف هذا املوضوع :فرار حمكمة االستئناف الفرنسية
(14) Jean- Jacques Lavenue, op. cité–p.828.
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اإلنرتنت والتي ستؤدي إىل عدم تفعيل مثل هذه االتفاقية .كل ذلك يدل عىل عدم
كفاية احللول الوطنية وإن املشكلة تتمثل بالنسبة للدولتني عندما تستقبالن بيانات
معلوماتية يف إقليميهام غري مرغوب فيهام فاملشكلة تكمن يف أنه ال توجد وسيلة
ملجاهبة مثل هذه احلاالت .وتتحقق مثل هذه املشكلة عندما تكون البيانات غري
املرغوب هبا قد نشأت انطالقا من إقليمها اخلاص أو من اخلارج وتتمثل كل
الصعوبة يف هذه احلالة األخرية.

الفرع الثاين:
املفهوم الواسع للسيادة االفرتاضية

مل يعد احلديث عن السيادة االفرتاضية مقترصا عىل الدولة وإنام تعداه إىل كل
من مستخدم اإلنرتنت والشبكة العنكبوتية بالذات وكام ييل-:
أوال :السيادة للمستخدم :يف جمال القانون االفرتايض ،تتضافر وتتداخل
جهود خمتلف الدول ،مما يستوجب السؤال عن طبيعة العالقات هلؤالء املتداخلني
يف جمتمع االتصاالت ،وهذا حيتم عىل الدول أن تتخىل عن جزء من سيادهتا مقابل
من يترصف بالروابط ،إضافة إىل مستخدمي الشبكة ،واللجوء إىل جمرد املفاهيم أو
املبادئ العامة ذات املحتوى غري املستقر ،ألنه يف حركة مستمرة ،وهذا خري دليل
عىل الدور الذي يلعبه كل مستخدم واملتفاوت يف األمهية .ففي عامل اإلنرتنت هناك
من يدعي أن املستخدم يعترب هو الكيان السيادي يف الفضاء االفرتايض ،ويف املقابل
هناك من يدعي أن السيادة تعود للشبكة نفسها.
ثانيا :السيادة للشبكة :الشبكات يف عامل اإلنرتنت تأخذ أشكاال خمتلفة ،وتظهر
كأهنا كيانات تتمتع بسيادة حقيقة .فظهور اإلنرتنت يف الفضاء اإللكرتوين ترجم
بأنه حتويل للسيادة ،فالدولة تتنازل عن جزء من سيادهتا لصالح شبكات املستخدم
ومكونات هذا الفضاء االفرتايض .فمستخدم شبكة اإلنرتنت له اخليار يف الدخول
إىل مواقع ذات قواعد وأصول أكيدة ومضمونة كام يمكنه الدخول إىل مواقع ال
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تقدم ضامنات كافية أو معدومة .ومن هنا للمستخدم أن يتعاقد مع رشكة أو
مؤسسة تلتزم بمعايري عالية من الدقة أو التعاقد مع جهات غري موثقة ،وعندها
يتحمل املستخدم مسؤولية كبرية يف تسيري هذه التداخالت التي وافق عىل املشاركة
هبا .فهذه الظاهرة تنبع من حقيقة عدم قدرة الدولة عىل الضبط أو السيطرة عىل
هذه املعلومات املقدمة .كام أن املستخدم يستطيع الدخول إىل مواقع ضارة اجتامعيا
مثل املواقع اإلباحية أو التي حترض عىل الكراهية أو العنرصية .وبام أن املستخدم له
احلرية يف الدخول إىل هذه املواقع أو اختيار مواقع أخرى مرشوعة فإنه هو أيضا
الذي يتحمل هذه املسؤولية .فاالتصاالت اإللكرتونية ممكنة من خالل اقامة
اتصاالت بني خمتلف الشبكات جلميع أولئك الذين يرغبون بالتوأصل ،هذا هو
مفهوم الشبكة .فالشبكة تعترب املمر للدخول واملكان ملامرسة خمتلف أشكال
التحكم يف عامل اإلنرتنت .فاإلنرتنت أو الفضاء اإللكرتوين ليس إال نتيجة هلذا
الرتابط أو التداخل بني الشبكات املعمول هبا تبعا لنظام اإلنرتنت.
فهناك معنيان ملفهوم الشبكة :األول يف املجال التقني وذلك عند اإلشارة إىل
جمموعة من خطوط االتصاالت السلكية والالسلكية والقنوات والتي تكون قادرة
عىل حتويل أو بث نفس املحتوى.
واملعنى الثاين يشري ملفهوم تنظيمي ويكون حتت إدارة منظمة برشية غالبا ما
تكون رشكة .فالشبكة هي أيضا جمموعة من العنارص أو اخلدمات تصل هذه
الروابط املختلفة ذات الطابع التنظيمي وهذه التقنية ختضع إلرشاف التنظيم
اإلنساين ،وغالبا ما يكون مؤسسة قادرة عىل حتديد اخليار واختاذ القرارات.
إن استعامل مصطلح الشبكات شمل أيضا األجزاء املادية من أجهزة
احلواسيب ،واملحطات ،وبطاقات ،وكابالت وبرامج logicielوتطبيقات وبرامج
إدارة الشبكة وأنظمة األمان  ...الخ ،باإلضافة إىل عنرص اإلنسان ،ويتألف من
الفنيني واملديرين املسؤولني عن تنفيذ الشبكة وزبائنها هي املكونات الثالثة التي
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تشكل أساس أي سؤال معلومايت.
فاإلرشاف عىل اإلنرتنت يتم من خالل الشبكة والروابط املتعلقة هبا والتي
تتمثل بالنقاط الثالث سابقة الذكر .وعليه فإن مشغل الشبكة لدية القدرة عىل
السيطرة عىل اجلهات الفاعلة .وإن مشغل هذه الشبكة ،ومن خالل هذه العنارص
املادية يكون بمقدوره معرفة هوية املستخدمني .فمشغل الشبكة لدية القدرة عىل
تنظيم وضبط الفاعلني املشاركني أو العمالء .كام أن مشغل الشبكة لدية القدرة
التقنية لقياس التجاوزات غري املرشوعة يف بيئة اإلنرتنت .فقط املشغلون للشبكات
لدهيم القدرة ملامرسة السيطرة عىل النشاطات التي جتري عليها ،كام أن مشغيل
الشبكات هم املتحكمون بام يتيح الوصول إىل البيئة الفضائية املفتوحة .وعىل هذا
املستوى قد متارس خمتلف أشكال الرصد والتحقق من االمتثال للمعايري التي
توجد يف البيئة التي تقع فيها الشبكة( .)15يف خالصة القول الشبكات تظهر وبشكل
متزايد مثل الكيانات السيادية يف الفضاء اإللكرتوين ،ومن املرجح أهنا سوف
تضطر إىل مواجهة بعض املحتويات وبعض األحداث يف األرايض الوطنية ،ألن
الشبكات بشكل عام تقع عىل األرايض الوطنية حتى لو كان املستخدم للبنية
التحتية (املرسل) يمكنه أن يكون يف موقع خارج الدولة كام لو كان عىل سبيل املثال
يف الفضاء اخلارجي أو يف أعايل البحار.
ثالثا .السيادة للدولة:
هناك من يعتقد أنه عىل الرغم من أن الفضاء اإللكرتوين خيتلف عن اإلقليم،
إال أن الدولة تستطيع موأصلة سلطاهتا الطبيعية ،ومن السذاجة االعتقاد بأن ظهور
اإلنرتنت ،قد أنكر قدرة الدول عىل التدخل يف األنشطة اإللكرتونية .فتوجد أمثلة
شبه يومية تؤكد عىل أن الدول متتلك قدرة كبرية يف ضبط األنشطة التي جتري عىل
(15) Pierre Trudel, Quel droit et quelle régulation dans le cyberspace, Sociologie et sociétés,
vol. 32, no 2, automne 2000, p. 192-193.
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اإلنرتنت.
فالفضاء اإللكرتوين جعل احلدود الوطنية شفافة ،ألن التداخالت بني
الشبكات ،جعلت احلدود غري ملموسة .لذا فإنه ليس من املستغرب أن تفقد
الدولة رشعيتها عندما يتعلق باألمور التنظيمية يف الفضاء االفرتايض.كام أن
موضوع توزيع املسؤوليات بني الوزارات أو بني القطاع العام واخلاص ،كان حمور
مناقشات دارت يف عدة دول حول دور السلطة التنفيذية يف مواكبة األحداث
الرسيعة للفضاء املعلومايت .والتحدي احلقيقي للدول ال يتعلق بتنظيم اإلنرتنت
كام يتعلق باألنشطة التي جترهيا عىل البيئة (تنظيم املاء واهلواء) ،لكن بتنظيم وضبط
األنشطة التي جتري عىل اإلنرتنت يف هذا االجتاه فإن الدول بعيدة كل البعد عن
تنظيم هذه األمور .ومن يقل إن الدولة ال يمكن أن تنظم شبكة اإلنرتنت ال يعلم
أن الدولة متلك القواعد التي حتكم ترصفات األشخاص وبمقدورها وضع آليات
وأدوات تسهل التعرف عىل األشخاص لغايات خاصة .وليس هناك ما يشري إىل أن
ضبط هذه النشاطات غري متوفر عىل اإلنرتنت .ونفس اليشء فيام يتعلق بقواعد
النظام العام والتي حتظر املواد اإلباحية والدعائية العنرصية والتطرف بأنواعه
املمقوتة وغريها من املحتويات غري األخالقية والتي ال تكون مقبولة من خالل
مرورها عرب اإلنرتنت حتى يف الفضاء اإللكرتوين ،فإن الدولة ال تستطيع أن
تتهرب من االلتزام بتحديد هوية من الذي تسبب هبذه األرضار املعلوماتية
واملسؤولية هنا ستكون موزعة بني خمتلف املسامهني بالفعل فقد تكون مسؤولية
الفاعل مدنية أو جزائية وقد تقع املسؤولية عىل الدولة إذا كان الفعل ناجتا عن
سياسة الدو لة يف ذلك املجال .مثل قبول وضع مواقع حترض عىل الكراهية
والعنرصية.
والدولة مصدر هام للمعلومات من خالل توفري الثقة يف تعامالت التجارة
اإللكرتونية .فالدولة مثال تقوم بوضع معرفات وإرشادات لتلبية متطلبات خمتلف
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الربامج واخلدمات التي تقدمها الدولة من أجل املفاضلة بني األسوأ أو األفضل
من املستخدمني من قبل األفراد الراغبني يف تأسيس هويتهم يف الفضاء اإللكرتوين.
فالدولة هي الرائدة يف جمال املعلومات وعنرص هام لتشغيل العديد من
األنشطة السياسية واملامرسات فيام يتعلق هبذه املعلومات وتؤثر عىل أمن وسالمة
وتوافق هذه املعلومات مع احلقوق اإلنسانية للشخص.
فالدولة هي الفاعل املهم يف التعريف باملخاطر املقبولة أو للتعريف عىل هوية
األشخاص واملامرسات التعاقدية وتدفق املعلومات .وعىل سبيل املثال قوانني محاية
املعلومات الشخصية حتد من مجع معلومات تتعلق باحلياة اخلاصة وهذا ال ينكر
دور األشخاص االخرين يف مسامهتهم بالتعريف بتلك املخاطر.
فسياسة الدول تعالج مسؤولية األشخاص الطبيعية واملعنوية جتاه الغري ،من
خالل ما ترشعه من قوانني وما تضعه من لوائح وتطبيق املبادئ العامة للقانون يف
جمال العقود واملسؤولية ،إن القواعد املوضوعة من قبل الدول هلا دور هام يف حتديد
املبادئ التي حتدد املسؤولية واملسامهني يف االتصاالت عرب اإلنرتنت.
يف واقع األمر ،ال يمكن احلديث يف الوقت احلايل عن سيادة للدول يف الفضاء
اإللكرتوين لوجود بعض مكونات اإلنرتنت الرئيسية تدار خارج اإلطار القانوين
الدويل عن طريق رشكة اآليكان) (16)(ICANNوبتفويض من احلكومة األمريكية منذ
عام  ،1988ويقع عىل عاتق هذه الرشكة مسؤولية إدارة وتوزيع أسامء املواقع
وعناوين املجاالت عىل اإلنرتنت ،بام فيها األرقام الدولية وهي رشكة خاصة
ختضع لقانون والية كاليفورنيا ومن املعلوم أن الواليات املتحدة األمريكية تفرض
سيطرهتا عىل اإلنرتنت .وإن عىل الدول ذات السيادة أن تقدم طلباهتا إىل اآليكان
من أجل املشاركة يف عمل بروتوكوالت اإلنرتنت والتي تعد عملية حاسمة من
) (16هيئة اإلنرتنت لألسامء واألرقام املخصصة (اآليكان).
[العدد السابع والستون  -شوال 1437هـ يوليو ]2016
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أجل تشغيل الشبكات الوطنية املحلية .هلذا طالبت مؤمترات القمة العاملية ملجتمع
املعلومات التي جرت يف جنيف عام  2003وتونس يف عام  2005بتأمني مشاركة
واسعة حلكم اإلنرتنت وإدارهتا .وقد طالب االحتاد األورِّب والصني الواليات
املتحدة األمريكية هبذه املشاركة إال أن هذه املطالبة قوبلت بالرفض( .)17بالرغم من
أن االعرتاف الدويل باإلنرتنت ،يشكل إرثا مشرتكا للبرشية مجعاء وليس حكرا
عىل خمرتعها أو مموهلا ،وإن حتقق ذلك بات وشيك الوقوع.

املبحث الثاين:
مصادر قانون الفضاء اإللكرتوين

إن تدخل السلطات العامة يف تكنولوجيا املعلومات واالتصاالت يثري مسألة
اختيار السياسة الترشيعية و التنظيمية .و بالعودة إىل الفضاء اإللكرتوين ،فإنه يتعلق
بإجياد اسرتاتيجية للتدخل عىل أساس مبدأ سيادة الدولة بوضع سياسة تنظيمية يف
شكل مبادئ عامة توافقية .ألهنا تستلزم التنسيق بني خمتلف الدول بسبب عاملية
الشبكة .وبالتايل فإن إضفاء الطابع الرسمي عىل املصادر الداخلية يعطيها الصفة
الرسمية .والتي سيلحقها حتام بسبب الطبيعة العاملية للشبكة ،مصادر أخرى،
وبالرغم من أهنا ال تكتسب الصفة الرسمية ،لكنها تتميز بالفاعلية .وهذا ما سوف
نتناوله من خالل مطلبني ،حيث نتناول يف املطلب األول املصادر اإلقليمية لقانون
الفضاء اإللكرتوين ويف املطلب الثاين املصادر الدولية لقانون الفضاء اإللكرتوين.

)(17يف هذا املوضوع انظر :مصطفى نعوس ،سيادة الدولة يف الفضاء اإللكرتوين ،جملة الرشيعة والقانون،
كلية القانون ،جامعة اإلمارات العربية املتحدة ،العدد احلادي واخلمسون.2012 ،
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املطلب األول
املصادر اإلقليمية لقانون الفضاء اإللكرتوين
يف القانون الوضعي التقليدي يشري التدرج بني مصادره إىل أولوية قواعده
الترشيعية عىل األحكام القضائية واألعراف .يف املقابل يتضمن القانون االفرتايض
قواعد متعددة األوجه قسم منها يعود أصله إىل قواعد رسمية وقسم آخر منها
يعود إىل أصل غري رسمي وبذلك تكون هذه القواعد متباينة األصل ومتباينة يف
مدى الزاميتها وهذا يعود إىل مصدر هذه القواعد .وهذا هو موضوع الفرعني
التاليني.
الفرع األول:
املصادر الرسمية لقانون الفضاء اإللكرتوين
أوال :القانون واللوائح الداخلية:
لوحظ يف بداية األمر أن املرشع الوطني عندما تناول قانون الفضاء االفرتايض
تناوله انطالقا من رؤيته للقانون الوطني معتقدا أن مثل هذه السياسة تكفي ألن
تنظم الفضاء اإللكرتوين .انطالقا من أن القانون ينظم عالقات خاصة ومتنوعة
دفع الفقه القانوين املدرس يف اجلامعات إىل تقسيم القانون إىل فروع وصارت هذه
الفروع حقيقة تفرض نفسها عىل كل تطور حيدث ،فرتى املختصني يف القانون
اخلاص عندما يتناولون القانون االفرتايض يتناولونه وكأنه خيص القانون اخلاص
دون النظر إىل عالقته بالقانون العام وبنفس الوقت عندما يتناول املختصون يف
القانون العام القانون االفرتايض يتناولونه أيضا من جانب ختصصه دون النظر إىل
ختصص القانون اخلاص ( .)18إن الفضاء االفرتايض يتجاهل مثل هذه احلدود بني
الفروع املختلفة للقانون ،فطبيعة الفضاء االفرتايض ال تعرف كام هو متبع يف
(18)ِ.Abdoulaye DIOP, Sources du droit du Cyberespace, Master droit du Cyberespace,
10/3/2011, http: //196.1.99.9/moodle/mod/book/print php?id=62, p.5.
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التدريس اجلامعي وجود قانون عام وقانون خاص ،وقانون جتاري وقانون دويل.
فبالنسبة هلذه التقسيامت ينظر إليها كخليط واحد يربز يف الفضاء االفرتايض.
ويالحظ أن القواعد اخلاصة بانتقال املعلومات وبالرغم من أن القانون االفرتايض،
ال يعرف مثل هذا التمييز يف فروع القانون ،فإن العقد املربم بني املتعاقدين يف هذا
املجال إما أن يدخل يف نطاق القانون املدين أو القانون التجاري أو قانون املستهلك
أو القانون املايل ويظهر إىل يومنا هذا أن فروع القانون متميزة يف فروعها بعضها عن
البعض اآلخر (.)19
يف هذا السياق هناك مبدآن رئيسيان متعلقان باجلوانب األساسية ملوضوع
دولة القانون يف الفضاء اإللكرتوين .يف البداية جيب علينا توضيح أن اسرتاتيجية
التدخل يف الفضاء اإللكرتوين تقوم عىل اساس سيادة الدولة والسياسات التنظيمية
والتي تكون يف شكل مبادئ عامة توافقية .وهذا يتطلب إضفاء طابع رسمي عىل
مصادر الدولة وأيضا التوافق ما بني خمتلف القطاعات عىل املستوى الداخيل حتت
إرشاف الدولة عىل األقل .يف هذا الصدد سيكون هناك نظام هرمي من القواعد
قائم عىل سيادة الدول ،ويكون الترشيع هو املصدر الرئييس هلذه القواعد يف الفضاء
اإللكرتوين .الدولة هنا وحسب مبدأ التنظيم اهلرمي للقواعد ستكون الدولة يف
اجلزء العلوي من هذا اهلرم باعتبارها املرسل واملفرس الرسمي للقاعدة واجبة
التطبيق فيام خيص أنشطة الشبكات مع السعي املستمر إلجياد تكافؤ بني حمتوى
القواعد امللزمة وتنوع احلاالت التي قد تنجم عند استخدام أدوات خمتلفة .وإن
القمة العاملية ملجتمع املعلومات تعطي مكانة بارزة لنهج توافقي يف إصدار املعايري
الدولية .ومن وجهة النظر هذه ،فإن تشكيل القانون الدويل للفضاء اإللكرتوين
عمل عىل جتنب النزاعات ما بني النظم الوطنية والدولية يف تطوير وتطبيق
القوانني .يف الواقع ال يبدو التسلسل اهلرمي للقوانني حول سيادة الدستور
(19) Pierre Trudel, op. cité, p. 195.
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واملعروف داخليا يف القانون الوضعي يمكن نقله إىل الفضاء اإللكرتوين ،كونه قد
يتسبب يف نزاعات قانونية كثرية جدا .لذلك قد يلجأ املرشع إىل استخدام معيار
عرب الدولة كمعيار ذي صلة يف عملية صنع القرار يف احلاالت املتصلة بالفضاء
اإللكرتوين ،يف حال عدم وجود جمتمع معلومايت ترشيعي موحد يمكن استخدامه،
أو بسبب اختالف القوانني السمعية والبرصية واالتصاالت أو اإلنرتنت.
ثانيا :األحكام القضائية:
مل تعالج مواضيع تكنولوجيا املعلومات واالتصاالت عىل وجه التحديد يف
الترشيعات الداخلية باعتبارها مشكلة جديدة نسبيا بالنسبة للكثري من الدول .وإن
عدم كفاية الترشيعات يف جمال تكنولوجيا املعلومات من حيث املسؤولية دفع
القضاء لسد هذه الثغرات املوجودة يف قانون الفضاء اإللكرتوين من خالل البحث
عن معادلة توافقية ما بني اإلطار القانوين القائم واحلاالت القانونية اجلديدة يف
تكنولوجيا املعلومات واالتصاالت يف نواح كثرية ،سواء يف التعاقد أو يف جمال
املسؤولية بشكل أوسع ،وهذا ما يعزز فرضية سلطة القضاء فيام يتعلق بالنسبة هلذا
املوضوع.
ففي خمتلف فروع القانون الداخيل كاإلداري مثال توجد سلطة عامة تتمكن
من إنشاء قواعد ختص هذا املوضوع إضافة إىل املحاكم الوطنية بام تصدره من
أحكام قضائية وقرارات ،لكل هذا ال يمكن نكران دور القضاء اهلام يف ارساء
النظام القانوين اخلاص باإلنرتنت.
ومع ذلك ،فإن قانون الفضاء اإللكرتوين ليس يف األساس من صنع القضاء،
ونموذج القانون العام بفروعه ليس هو القاسم املشرتك بني التقاليد واألعراف
القانونية احلديثة ،والذي يثري السؤال هو حول طبيعية تدخالت القايض وقيمة
قراراته خارج حدود الدولة .هذا األمر يتطلب النظر إىل االجتهادات القضائية
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احلالية عىل شبكات اإلنرتنت نظرة منهجية الستخراج االجتاهات الرئيسية لتأكيد
أو نفي وجود القضاء كمصدر قانوين يف الفضاء اإللكرتوين .فمن الواضح أن
النظم القانونية الوطنية ال حتبذ أن يكون القضاء مصدرا مستقال لصنع القانون أو
إلنشاء القاعدة القانونية إال بصدد نزاع معروض عليه ورضورة حسم النزاع ال
بالتذرع بعدم وجود نص قانوين حيسم هذا النزاع املتعلق بتكنولوجيا املعلومات
واالتصاالت وحتديد القانون الواجب التطبيق .ويف هذا الصدد يوجد اجتاهان:
االجتاه األول يمنح القايض دورا يف إنشاء القواعد القانونية ويعطيه نوعا من
الليونة يف تطبيق قانون تكنولوجيا املعلومات عىل خالف وجود قواعد قانونية
جامدة .وهذا ما حيبذه القضاء األنجلوسكسوين ،السيام يف حالة (ياهو) yahoo
حيث كان حتديد القانون الواجب التطبيق عىل السلوك غري القانوين يف الفضاء
اإللكرتوين ال ينطبق بموجب املعيار اإلقليمي اخلاص بالواليات املتحدة(.)20
واما االجتاه الثاين فيتمثل بام تصدره الدولة من قوانني وانظمه كام جرى
بفرنسا بصدور القانون رقم 230/2000الصادر يف  .)21( 2000/3/13لتكييف
قانون االثبات يف جمال تكنولوجيا املعلومات والتوقيع اإللكرتوين .والذي اعترب
األدله اإللكرتونية أدلة معتربة ،كام خفف من الشكلية املادية لصالح إثبات األشياء
غري املاديه أو غري امللموسة أو حتى املزدوجة .فيكون دور القايض دورا حاسام عند
إصدار القرار الذي حيدد وحيسم هذا اخلالف احلادث .والذي جيسد مهمة القايض
يف العالقة الوثيقة يف تفسريه للنص القانوين جتاه ما يوجد من قوانني وأنظمه هبذا
الشأن.
فدور القضاء يتمحور يف التفسري القضائي لألنظمة القانونية الوطنية املكتوبة،
مع ذلك يمكن مالحظة تطور أو نضوج يف عقلية القايض أمام تطور تقنية
(20) Abdoulaye DIOP, Sources du droit du Cyberespace, op. cité, p.6
(21) Loi no 2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux
technologies de l'information et relative à la signature électronique.
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النزاعات املتعلقة بالفضاء اإللكرتوين .و يتعني عىل القايض أن يبذل جهوده يف
املوازنة بني املطابقة عىل أرض الواقع والقانون والذي سيعمد إىل تطبيق القانون
أخذا بمبدأ سيادة القانون عىل ما جيري يف الفضاء اإللكرتوين من قضايا وأحداث.
فال زال الفضاء اإللكرتوين حمورا للحوار يف الثقافات القانونية املختلفة .ففكرة
هذا الفضاء ختتلف بموجب الرؤيا التقليدية حيث تتسم بأشكال قانونية حرصية ال
تفي أمام املامرسات اخلاصة باستخدام التقنيه الفضائية لغايات تعاقدية أو غري
تعاقدية كام هو حأصل يف ظهور اجلريمة اإللكرتونية ووجوب القبول بإيقاع
العقوبات اجلنائية عليها مما يقتيض ظهور تنظيم قانوين جديد يالئم مثل هذه
التطورات كام يف حالة سيمونز يف الواليات املتحدة األمريكية ،فقد استند القضاء
عىل سياسة صاحب العمل لتسليط الضوء عىل ممارسات املواد اإلباحية ضد
املتهم( .)22وهذا يلزم القايض الوطني أن يكون قادرا عىل استيعاب مثل هذه
العنارص أو املظاهر اجلديدة ،والتي حتصل يف بيئة جديدة هي ما يعرف بالبيئة
اإللكرتونية وإن هذه البيئة اجلديدة تستوجب إجياد معايري تساهم يف تغيري أسلوب
معاجلة املشاكل ووضع حلول مل تكن معروفه من قبل مما يقتيض النظر يف ما هو
قائم من قواعد قانونية نافذة وفيام ينبغي أن تكون عليه هذه القواعد يف ضوء هذه
( )22تتلخص وقائع هذه الدعوى بأن السيد سيمونز وهو موظف يف مكتب اجلاليات األجنبية من خدمات
معلومات  FBISوهي وكالة حكومية تابعة لوكالة االستخبارات املركزية (يس أي ايه) استخدمت
الربجميات للقيام يف البحث يف ملفات الوكالة من خالل استخدام كلمة مفتاح (جنس) وقد استخدم املوظف
هذه الكلمة للحصول عىل معلومات وأجوبه حمدده يف هذا املجال .ويستطيع من خالل هذا الربنامج أن
يشخص كل املوظفني الذين هلم عالقة هبذا املوضوع فكان منهم مارك سيمونز ،حيث ظهرت أمامه عدة وقائع
جنسية ختص االحداث مما تم توجيه االهتام اليه .اعتمدت املحكمة عىل السياسة الرسمية لصاحب العمل وإن
سيمونز ال يمكن أن يمتلك محاية معقولة حلياته اخلاصة يف امللفات االلكرتونية وجيب أن يتوقع العاملون مثل
هذه اإلعالنات والصور من خالل الربجميات للكشف عن األنشطة واألفعال غري املرشوعة واملمنوعة قانونا
عرب اإلنرتنت .واعرتف القضاء بحق صاحب العمل بتسجيل املواقع التي متت زيارهتا من قبل املوظفني:
René PEPIN, le statut juridique du courriel au Canada et aux Etats-Unis, Revue électronique
du Centre de recherché en droit public,2001, p.7. voir aussi, United States c. Simons 29 F.
)Supp.2d, 324 (E.D. Va 1998

[العدد السابع والستون  -شوال 1437هـ يوليو ]2016
27

[السنة الثالثون]

359

Published by Scholarworks@UAEU, 2016

Journal Sharia and Law, Vol. 2016, No. 67 [2016], Art. 6

[اإلنرتنت قانونا]

البيئة اجلديدة ،كام أن القايض جيب أال ينرصف اهتاممه عن محاية الكرامة اإلنسانية
بالرغم من ظهور هذه البيئة اإللكرتونية ،ولذا لوحظ بأن القواعد القانونية
التقليديه التي تساهم يف محاية هذه الكرامة ال زالت صامدة .وانطالقا من هذا
االهتامم فإن القانون االفرتايض يقتيض أن يوجد القواعد التي حتمي قيم وكرامة
ومصالح مستخدمي الشبكة بالرغم من الصعوبة القائمه واملتمثلة يف عدم إمكان
السيطرة الكاملة عىل هذه البيئة وبام جيري فيها من أحداث ،وبام أن هذه البيئة
ليست ثابتة فهي يف تغري مستمر .وهذا يلزم أن يكون قواعد هذا القانون
االفرتايض أو اإللكرتوين قواعد غري جامدة وبعيدة عن التفاصيل .واإلطار هلذا
القانون هو ناتج من تالقي أربعة اجتاهات متصارعة هي :السوق والقانون،
واألنامط االجتامعية والطبيعية ،واملصطلح األخري حيل حملها يف الفضاء االفرتايض
القانون .كام يوصف أيضا هذا اإلطار بمصطلح القانون املعلومايت (Lex
)infomaticaوهو جمموع األنامط والقواعد التقنية اخلاصة باالتصاالت التقنية
املعامرية والتي ال تعترب مصدرا لقواعد التنظيم بقدر ما تكون انعكاسا كبريا ألي
نظام يتالءم مع طبيعة العامل االفرتايض(.)23
يظهر مما تقدم متيز الطابع العرصي ومدى احتياجه إىل عرصنة القوانني
لتتامشى مع رضورات العرص املرسعة نحو التطور والتبدل .فأخذنا نسمع بالتجارة
اإللكرتونية وقانوهنا واحلكومة اإللكرتونية واملدن اإللكرتونية والبنوك
اإللكرتونية وعملياهتا وغريها .ومن هنا نشأت احلاجة إىل الرتكيز والتفكري يف
وسائل عرصنة القوانني النافذة وما يتطلب من ترشيع ،وهذا يقتيض إجياد الوسائل
التي يمكن بموجبها حتقيق هذه العرصنة ويمكن ذكر البعض منها وعىل النحو
اآليت-:
(23)ِ.Abdoulaye DIOP, Sources du droit du Cyberespace, Master droit du Cyberespace, op.
Cité, p,9
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 .1إعادة النظر يف كل الترشيعات السيام التجارية .وسنجد عدم احلاجة إىل
التغيري الكيل يف بعض القوانني مثل القانون املدين .فأركان العقد هي أركان العقد.
ورشوط الصحة هي رشوط الصحة .واجلزاءات هي ...الخ .ولكن احلاجة قائمة
يف القوانني التجارية من خالل إعادة النظر يف مصادرها وإعطاء األولوية إىل
األعراف التجارية بحيث تيل االتفاقات والعقود .وهذه تيل النصوص اآلمرة.
وهذا ما هو عليه معظم القوانني التجارية إن مل تكن مجيعها ،ومثاهلا قانون التجارة
األردين يف مادته  3بقوهلا "إذا مل يوجد نص قانوين يمكن تطبيقه ،فللقايض أن
يسرتشد بالسوابق القضائية واجتهاد الفقهاء وبمقتضيات اإلنصاف والعرف
التجاري" .ويلزم القايض بتغليب العرف التجاري ولو خالف نصا مفرسا إال إذا
قصد التجار أو املتعاقدون خالف ذلك استنادا ملادته .1/ 4
 .2معاجلة املواضيع املستحدثة والتي مل تتناوهلا القوانني النافذة من خالل
عرصنتها .وجتسدت العرصنة يف األردن يف ترشيع قانون املعامالت اإللكرتونية
لسنة  .2001وما يمكن مالحظته يف قانون األوراق املالية رقم ( )23لسنة
( )1997والذي حل حمله القانون رقم ( )76لسنة  ،2002والقانون املؤقت
املعدل لقانون الرشكات رقم ( )2لسنة ( )2002والقانون املؤقت املعدل لذات
القانون رقم ( )40لسنة ( )2002أيضا وقانون التأجري التموييل رقم ( )16لسنة
( )2002ويف بعض األحكام التي أتى هبا هذا القانون ونظام الطوابع رقم ()161
لسنة  2003الصادر وفقا لقانون اخلدمات الربيدية رقم ( )5لسنة  2002يف مادته
( )2حيث عرفت الطوابع اإللكرتونية( )24ولوحظ أيضا أن املستجدات اإللكرتونية
قد ال حتتاج إىل إصدار تعديل يف القواعد الناظمة هلا كام لوحظ يف التحكيم
التجاري اإللكرتوين وتطبيق اتفاقية نيويورك لسنة  1958اخلاصة بتطبيق األحكام
) (24تعرفها بأهنا "أي طابع بريدي يصدر عن أي موقع إلكرتوين معتمد من مشغل الربيد العام هلذه الغاية.
وفقا ألحكام هذا النظام.
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األجنبية(.)25
 .3إعادة النظر يف القوانني اإلجرائية لألخذ بالكتابة اإللكرتونية وهذا ما
فعلته معظم الدول ومنها سوريا واألردن.
 .4إعادة النظر يف القوانني اجلزائية إلضافة جرائم يتطلبها العرص كالقرصنة
التقنية.
وأما عىل الصعيد الدويل ،فتوجد االتفاقيات اخلاصة بالتجارة الدولية مثل
القواعد اخلاصة باالعتامدات املستندية والتي وضعتها غرفة التجارة الدولية،
واتفاقية فيينا اخلاصة بالبيع الدويل للبضائع والتي ال تتعارض وأحكام العقد
اإللكرتوين وقواعد اليونسرتال وهو القانون النموذجي الذي وضعته جلنة األمم
املتحدة لقانون التجارة الدولية وما يتعلق بحقوق امللكية الصناعية والتجارية
والفكرية ،وحتى يمكن إضافة اتفاقيات موجودة قبل ظهور اإلنرتنت مثل اتفاقية
نيويورك لتنفيذ األحكام األجنبية.
الفرع الثاين:
املصادر غري الرسمية لقانون الفضاء اإللكرتوين
القانون اإلقليمي لكل دولة هو أحد املكونات التي تساهم يف تكوين القانون
االفرتايض فهو يضع املبادئ واألهداف وينص أيضا عىل املعايري ولكنه يرتك
املجال للمكونات األخرى هلذا القانون لكي يتامشى والتطور اجلاري ،وبذا يكون
هذا القانون نتاجا مشرتكا للمكونات األخرى تتفاوت فيام بينها بني األمهية
والتأثري والذي سوف نتناوله من خالل النقاط التالية:
أوال :القانون االلكرتوين ))la lex electronica

إن انتشار القواعد غري الرسمية ذات األبعاد القانونية واملوجهة للسيطرة عىل
) (25بوديسة كريم – ص  – 7مشار إليه.
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نشاطات الوسائط اإللكرتونية تطرح مشكلة االعرتاف بصحة قانونيتها .التعامل
اإللكرتوين يمكن تعريفه بأنه "مجيع القواعد القانونية غري الرسمية املعمول هبا يف
التجارة اإللكرتونية الدولية" ،يتضح من هذا التعريف وجود منهجية حتكم قطاع
معينا مثل التجارة اإللكرتونية وقد يكون مصدرها تعاقدي أو مهني( .)26وعرفها
األستاذ  Trudelبأهنا جمموعة من القواعد التي تنظم األنشطة التي جتري يف الفضاء
()27
االفرتايض الناجتة عن ربط أجهزة الكمبيوتر تبعا لربوتوكوالت اإلنرتنت
اإل مكانيات التكنولوجية املقدمة بفضل تطوير برامج الكمبيوتر ووسائل
املعلوماتية ،تبدو أهنا قد وضعت النصاب وبشكل متزايد للوصول إىل هنج رضائي
لتنظيم الفضاء اإللكرتوين قبل اعتامده من قبل اهليئات العامة الرسمية للدول،
وعالوة عىل ذلك ،فإن الروابط القانونية التقليدية هي أقل حدة يف الفضاء
اإللكرتوين بسبب تزايد اهليئات الفنية املتخصصة وما يقتيض من إصدار القواعد
الفنيه واملوضوعية وتعددها وتطبيقها عىل البنيتني التحتية واملعلوماتية وفقا ملعايري
االختصاص املوضوعي واالختصاص املكاين وإن مثل هذه املعايري تعكس القيم
االجتامعية ،وإن إعطاء القوة امللزمة هلذه املعايري يف جمال هذه القواعد بشأن الفضاء
اإللكرتوين شبه بقانون غامض وغري حمدد املعامل مماقد يؤدي إىل وقوع التجاوزات
يف التطبيق.
وإن القول بأن القواعد التقنية هي مصدر هلذا القانون غري ثابت وغري واضح
وفقا ملصادر القاعدة القانونية املعتادة .فاملحتوى التقني لقاعدة ال يمكن أن يتعادل
مع املحتوى القانوين هلا .وهذا يعني أنه ال يمكن اعتبار املختصني باالتصاالت
كمرشعني وإنام كخرباء .وإن تقسيم االختصاصات بني هؤالء الفنيني التقنيني
والقانونيني يقابل الواقع العلمي التقني بالنسبة لألولني والواقع االجتامعي بالنسبة
" (26) Pierre Trudel, La lex electronic" in http://hdle.net/1866/55
(27) Pierre Trudel, Quel droit et quelle régulation dans le cyberspace, Sociologie et sociétés,
vol. 32, no 2, automne 2000,p.192
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لآلخرين ،وهذا يؤدي إىل دور مركب بينهم مما يفرس معنى أن التقنية هي مصدر
من مصادر هذا القانون .وإن مداخالت الفنيني يف اختاذ ما يرونه من إجراءات
تقنية هي التي تؤدي إىل القول بظهور مصدر صامت حقيقي للقانون الفضائي
والذي يوصف بالقانون الصامت ) .(droit silencieuxهذا القانون يتضمن قواعد
ال تعرب رصاحة عن مبادئ عامة جمردة بحيث ترتك مساحه واسعة ملستخدمي
الشبكة يف التقدير سواء ملا يستخدمونه من وسائل أو ما يضعونه من اسرتاجتية
لتمكينهم من حتقيق ما يريدونه عند استخدام الشبكة بحيث يقترص دور الدولة
عىل اإلرشاف وعدم التدخل إال يف حالة وقوع أشكال يستدعي هذا التدخل(.)28
وهناك من يشري إىل أن النظام القانوين الذي يرسي عىل الفضاء اإللكرتوين يف
معظمه هو رشعية القانون ،بمعنى العودة إىل قانون التجارة يف العصور الوسطى
) (Lex mercatorieوالذي يعني أن القانون يستند يف الغالب عىل األعراف التجارية
واملقبولة من التجار أنفسهم .فالتنظيم الذايت لإلنرتنت يقتيض اللجوء إىل القواعد
واألعراف املعمول هبا هبذا الوسط ،وهذه القواعد املعروفة مثل ما يتعلق باملوقع
عىل الشبكة ( siteحيث توجد القواعد التي ترسي عىل الدخول إىل املوقع وما هو
مسموح به من سلوك يف هذا الدخول أو ممنوع عنه .ومل يقل أحد بوضع مدونة
سلوك ملقدمي اخلدمة ،ألنه بإمكان هذا املقدم أن يضع أية أنشطة غري مرشوعة
كالتي تثري الكراهية بني اإلنسانية(.)29
ثانيا :القواعد االتفاقية:
القواعد غري الرسمية يف الفضاء االفرتايض ال تعود يف أصلها إىل القانون
اإللكرتوين فقط ( )lex electronicaفيمكن أن تعود هذه القواعد إىل اتفاقات وعقود
جيرهيا اشخاص غري تقنيني .وإن البحث يف بيئة تتسم بالتطور العابر للحدود وغري
(28) Pierre Trudel, OP. Cité, p. 207
(29) Pierre Trudel, op. cité ,p.204.
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متوقف عن التطور وبدرجة كبرية من الرسعة ،يؤدي بمستخدمي الشبكة إىل
خضوعهم إىل قواعد وأنامط من خارج القانون الرسمي العائد للدولة ،واملتأتية من
خالل هذا التطور التلقائي احلاصل ومن دون تدخل الدولة .وإن هذا التدخل
التلقائي احلاصل ال يقابله بسهولة ما جيب من تدخل ترشيعي من الدولة بسبب
االلتزام باإلجراءات التي تستغرق مدة طويلة إلنجازها ،وإن مستخدمي الشبكة
ال يكون بوسعهم االنتظار حلني املرور هبذه اإلجراءات ،ألهنم سينشغلون بالتعامل
أثناء التطور التلقائي احلاصل املذكور .وأول مالحظة عىل ما تقدم ،أن هذه املصادر
منشأها نابع من القطاع اخلاص ،وينطبق عليها ما ينطبق عىل نشوء األعراف .وإن
قبول املستخدمني هلا يؤدي إىل نرشها وتعميمها يف الفضاء اإللكرتوين ،وتلقيها من
قبل عدد كبري من املستخدمني للشبكة مما يضفي عليها صفة العمومية (la
) généralisationوصفة املرشوعية) (la légitimitéوبذلك يوجد تنافس بني سيادة
الدولة وبني سلطات أخرى واملتمثلة فيام يفرضه السوق واملجتمع املدين برتكيبته
وخصائص شبكة اإلنرتنت بالذات.
واملالحظة الثانية ،أن نشوء قانون السلوك ( code de conduitهذا يكون عقبة
أمام املبدأ الدستوري القايض بالفصل بني السلطات .وأمام االمتياز الترشيعي
مقابل هذا السلوك للمستخدمني بفعل اإلجراءات التقنية احلأصلة باستمرار
وبشكل تلقائي من خالل استعامل الشبكة وما تتطلبها من حاجات آنية.
واملالحظة الثالثة ،تشري إىل بقاء قواعد اتفاقية كمصدر للقانون االفرتايض
الذي وصف بأنه ما زال قانونا رخوا ،وإن قوانني السلوك واالتفاقات اخلاصة
أدت إىل االعرتاف بإرادة مستخدمي الشبكة بإنشاء التزامات ،ويشبه هذا دور
تفسري حكم القايض الذي يؤدي بدوره إىل ظهور قواعد جديدة ،وإن هذا التقابل
املتعدد املختلف ملصادر القواعد بالنسبة ملستخدمي الشبكة يشري بوضوح إىل
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إشكالية حوكمة مثل هذه القواعد والسلوك(.)30
وإن العالقة بني حاكمية اإلنرتنت ومصادر القانون االفرتايض توضحت
بشكل مميز من خالل التعريف الذي قدمه أول مؤمتر عاملي يف موضوع املجتمع
املعلومايت برعاية األمني العام لألمم املتحدة والذي حدد مفهوم حوكمة اإلنرتنت
بأنه "التحضري والتطبيق من جانب الدول والقطاع اخلاص واملجتمع املدين يف
نطاق ادوارهم املتبادلة وباملبادئ واملعايري والقواعد واإلجراءات والقرارات
الالزمة الختاذ القرارات والربامج املشرتكة بشأن تطوير واستعامل الشبكة .وهذا
أدى إىل إثارة النقاش القانوين احلاد بسبب هذه املداخالت املتعددة األطراف من
خالل تقديم احللول من أجل رفع التعارض بينها فصارت مشكلة ال يمكن
السيطرة عليها .وإن حاكمية اإلنرتنت كمصدر من مصادر القانون االفرتايض تبني
لنا اجتاهني:
االجتاه األول :هيدف إىل حتقيق رؤية واضحة بني التنظيم وبني القاعدة التي
يراد وضعها.
واالجتاه الثاين :هيدف إىل التوافق بني خمتلف أشكال التنظيم املطروحة من
أجل الوصول إىل حل توافقي يف داخل هذا النظام.
ويبدو من خالل هذين االجتاهني وجود عاملني :عامل مادي حقيقي له قواعده
اخلاصة والتي جيب أن تأخذ طبيعته باالعتبار عند وضع قواعده التي ترسي عليه،
ووجود عامل آخر يقابله هو العامل االفرتايض والذي جيب أن تؤخذ طبيعته باالعتبار
عند وضع القواعد اخلاصة به ،وهذا يعني أنه البد من وجود حتيز للقوانني
اإلقليمية املختلفة ،ووجود قانون خاص جديد هو القانون االفرتايض( .)31وإن
(30)ِ.Abdoulaye DIOP, Sources du droit du Cyberespace, OP. cité, p. 9

( )31إ ن استعامل مصطلح اخلاص هنا ال يعني تقسيم القانون إىل قانون عام وقانون خاص  ،وال يعني هذا
عدم إمكان انضواء القانون االفرتايض يف مثل هذا التقسيم .
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حاكمية اإلنرتنت أدت إىل نشوء مؤسسات وإصدار مستندات مهمة هتدف إىل
متاسك وتوضيح املصادر اخلاصة بقانون الفضاء واالجتامعات الدولية هبذا الشأن،
وكام متت اإلشارة عند اللقاءات التحضريية ملؤمتر جنيف عام  2003وتونس عام
 2005بشأن املجتمع االفرتايض حيث حتمت األخذ بالنهج الديمقراطي عند
إصدار كل ما يتعلق بشأن هذا القانون.
وأما فيام يتعلق باالختصاص القضائي ،فإن القاعدة العامة تقيض باختصاص
بلد اإلقامة ،أو البلد الذي يتم فيه استقبال اخلدمة .وبفضل هذه القاعدة يمكن
القول إن مستخدم اإلنرتنت يتمتع بحامية جيدة من خطر اجلريمة التي تقع يف
املكان الذي تم فيه البث غري املرشوع ،أو يف املكان الذي يمكن أن يتم فيه ،وهذا
حيتاج إىل وجود مرفق خمصص يراعي أحكام كل قوانني دول العامل .لذلك فقد تم
إبرام االتفاقية املتعلقة باجلريمة اإللكرتونية بني الدول األعضاء بمجلس أوروبا
وغريها من الدول األخرى املوقعة عىل هذه االتفاقية يف بودابست يف
 2010/10/23باإلضافة إىل الربوتوكول اإلضايف التفاقية اجلريمة اإللكرتونية
بشأن جتريم األفعال ذات الطبيعة العنرصية وكراهية األجانب التي ترتكب عن
طريق أنظمة الكمبيوتر يف .2003/1/28
وإن القانون اجلنائي الفرنيس اجلديد يعطي صالحية واسعة للمحاكم
الفرنسية بمجرد أن اجلريمة قد مرت بنقطة من إقليمها ،وهذا يعني عمليا
اختصاص املحاكم الفرنسية بالنظر بكل الدعاوى التي حدثت أو مرت بواسطة
أجهزة اإلنرتنت مثل ما يتعلق بحق املؤلف .كام توجد قوانني وطنية واتفاقيات
دولية حتمي حق امللكية الفكرية ،وإن اخرتاقها من اآلخرين ممكن مع الطبيعة
التشعبية لشبكة اإلنرتنت .ولكن يقال كيف يتسنى للمدعي توقيف شخص
رقمي(افرتايض) )(brigand numériqueكام أن متابعة اجلهة املتسببة للرضر قد
تسبب بحرمان الدولة املترضرة من اخلدمة اإللكرتونية ،كام حصل للرشكة
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األمريكية ) (comوهي إحدى ثالث رشكات اتصاليه مهمة عندما أوقفت 200
رشكة اتصاالت من مزاولة نشاطها عرب اإلنرتنت بناء عىل طلب من دولة أملانيا
وبذلك تكون أملانيا الدولة األوىل التي اختذت إجراء يعاقب عىل ما تم يف الشبكة
وهذا يعني حرمان  200.000مشرتك املاين من الدخول إىل روابطها وبذلك
تكون الرشكة األملانية عاقبت أربعة ماليني مشرتك موزعني يف  140دوله وهذه
القضية تشري إىل إمكانية التعاون بني رشكة خاصة وسلطات عامة ،كام تشري إىل
صعوبة وضع عقاب فعال يتناول الشبكة ،ألن الرشكة األمريكية بعد مرور شهر
قررت إعادة اخلدمة .ويف املقابل توجد حلد اآلن بعض املناطق يف العامل مثل أمريكا
اجلنوبية وأوروبا الرشقية تعد بمثابة (جنات رقمية) ) (Paradies, numériqueحيث
يتمتع املرسلون بحرية كاملة يف البيئة دون أي رقابة قانونية(.)32
املطلب الثاين:
املصادر الدولية لقانون الفضاء اإللكرتوين
نشأ القانون الدويل للفضاء اإللكرتوين من خالل جمتمع املعلومات العاملي الذي
جيمع بني البلدان املتقدمة والبلدان النامية لوضع القواعد القانونية الالزمة نحو
حوكمة املشاكل املتعلقة بالدخول عىل اإلنرتنت ومتطلبات فضائها اإللكرتوين.
وأكثر حتديدا الرغبة يف وضع جمموعة من املعايري الدولية التي تتجاوز السيادة
اإلقليميه للدول كال عىل حدة .فاملادة  38من النظام األسايس ملحكمة العدل
الدولية والتي تنص عىل أن "االتفاقات الدولية العامة واخلاصة التي تضع قواعد
معرتفا هبا رصاحة من جانب الدول املتنازعة" تشكل مصدرا راجحا يف القانون
الدويل لتنظيم النواحي الفنية واالجتامعية واالقتصادية أو القانونية .وأيضا املنظامت
الدولية لدهيا الصالحية الفنية والتقنية لتشارك بنشاط املحافل الدولية بغية توجيه
(32) Jean- Jacques Lavenue, op. cité, p. 834.
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القرارات عىل املستوى الوطني مع وضع احلد األدنى من القيود ملراعاة النظام العام
الرقمي .وتفصيل ما تقدم يالحظ يف الفرعني اآلتيني:
الفرع األول:
القمم العاملية ملجتمع املعلومات
تعطي القمة العاملية ملجتمع املعلومات مكانة بارزة لنهج توافقي يف إصدار
املعايري الدولية .من وجهة النظر هذه ،فإن تشكيل القانون الدويل للفضاء
اإللكرتوين عمل عىل جتنب النزاعات ما بني النظم الوطنية والدولية يف تطوير
وتطبيق القوانني ،هذا من جهة ومن جهة أخرى يبدو أنه من الصعوبة نقل
التسلسل اهلرمي للقوانني جتاه سيادة الدستور واملعروف يف القانون الدستوري إىل
ما يمكن تطبيقه عىل الفضاء اإللكرتوين .كونه قد يتسبب يف نزاعات قانونية كثرية
ومعقدة جدا.
وإن البحث عن القانون الواجب التطبيق يف سياق الفضاء اإللكرتوين ،يشكل
مزيدا من الصعوبات ،بسبب الطبيعة العاملية للربط بني الشبكات ،ومع ذلك فإن
خطوة توحيد القواعد التجارية عززت من مفهوم نشوء القانون التجاري الدويل
ليتطابق مع واقع الفضاء اإللكرتوين .ففي عام  1973قامت جمموعة من العلامء
البارزين بقيادة ايزيدور راِّب وانطونيو زيكيكي بإنشاء االحتاد العاملي للعلامء،
واالحتاد جتمع حر أخذ ينمو حتى أصبح يضم أكثر من  10000عامل من 110
بلدان(.)33
ويف عام  2001انطلقت الفكرة األوىل إلنشاء نظام عاملي للفضاء اإللكرتوين
من قبل االحتاد العاملي للعلامء ( .)World Federation of Scientistsوإن واحدة من
توصيات االحتاد العاملي للعلامء نرشها معهد األمم املتحدة للتدريب والبحث
( )33محدون توريه وأنطونينو زيكيكي ،عن االحتاد الدويل لالتصاالت وبرنامج األمن السيرباين العاملي،
 ،2011النارش االحتاد الدويل لالتصاالت واالحتاد العاملي للعلامء صv ،
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) (UNITARأشارت إىل رضورة أن تلعب األمم املتحدة دورا يف محاية الفضاء
اإللكرتوين بسبب طابعه العاملي( )34وفعال قررت األمم املتحدة يف عام  2001أن
تلعب هذا الدور .فقد عهدت لالحتاد الدويل لالتصاالت كال من القضايا املتعلقة
بجرائم الفضاء اإللكرتوين وإدارة تكنولوجيا املعلومات واالتصاالت( .)35ونتيجة
للتوافق ما بني االحتاد الدويل لالتصاالت ومنظمة األمم املتحدة ،ولد منتدى سمي
بمنتدى القمة العاملية ملجتمع املعلومات ) (wsisوقد دعا مؤمتر القمة العاملية ملجتمع
املعلومات إىل عقد مؤمتر عاملي تم عىل مرحلتني :املرحلة األوىل يف جنيف يف الفرتة
من  2003/12 – 10وهدف إىل اعتامد إعالن مبادئ وخطة عمل واملرحلة الثانية
يف تونس بتاريخ  2005/11/18وهدف إىل تعميق قضايا التنمية وتقديم تقيم
أوىل لإلجراءات املنفذة لقمة جنيف( .)36و بموجب املادتني  35و  36من اإلعالن
الصادر عن قمة جنيف فقد تم النص عىل "أن تعزيز إطار الطمأنينة الذي يشمل
أمن املعلومات وأمن الشبكات واملوثوقية وصون اخلصوصية ومحاية
املستهلك..،مما يتطلب إشاعة ثقافة عاملية لألمن اإللكرتوين حتتاج إىل تعزيزها
وتطويرها وتنفيذها بالتعاون مع مجيع الرشكاء ومجيع املنظامت الدولية ذات
الصلة ،"..فمن الرضوري ضامن أن املوارد وتكنولوجيا املعلومات ال تستخدم
ألغراض إجرامية أو إرهابية واحرتام حقوق اإلنسان(.)37
ومع ذلك فمن نتائج جدول اعامل تونس ملجتمع املعلومات يف  ،2005امكن
الرتكيز بوجه خاص عىل مسألة األمن اإللكرتوين مرارا وتكرارا يف نصه" :ونحن
( )34محدون توريه وأنطونينو زيكيكي ،املرجع السابق
de

matière

en

actuels

(35) Réflexion sur les accords internationaux
cybercriminalité :http://www.e-juristes.org.

( )36القمة العاملية ملجتمع املعلومات ،جنيف  2003الوثيقة رقم :

Wsis-03/Geneva A/DOC/4-A- 12 December 2003

القمة العاملية ملجتمع املعلومات ،تونس الوتيقة رقم :2005

( )37القمة العاملية ملجتمع املعلومات  ،جنيف  2003الوثيقة رقم :

WSIS-II/Tunis/Doc/6(Rev.1)-A

Wsis-03/Geneva A/DOC/4-A- 12 December 2003
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ملتزمون بضامن استقرار وأمن اإلنرتنت كمورد عاملي وضامن الرشعية الالزمة
للحكم عىل أساس املشاركة الكاملة جلميع اصحاب املصلحة)"...املادة 31
" والسعي "إلقامة مناخ من الثقة واألمن يف استعامل تكنولوجيا املعلومات
واالتصاالت ...والتأكيد أن ثقافة عاملية لألمن اإللكرتوين حتتاج إىل تعزيزها
وتطويرها وتنفيذها بالتعاون مع مجيع أصحاب املصلحة عىل النحو الذي حددته
اجلمعية العامة يف قرارها  "...239/57املادة  .35كام تم التأكيد عىل املبادئ
التالية:
" -1إن إدارة اإلنرتنت تشمل مسائل تتصل بالسياسات التقنية والعامة عىل
حد سواء ،وينبغي أن تضم مجيع أصحاب املصلحة واملنظامت الدولية احلكومية
واملنظامت الدولية املعنية .ومن املعرتف به يف هذا الصدد :أن سلطة وضع
السياسات العامة املتصلة باإلنرتنت هي حق سيادي للدول ،فهي التي تتمتع
باحلقوق كام تقع عليها املسؤوليات يف جمال قضايا السياسات العامة الدولية املتصلة
باإلنرتنت.
" -2أمهية مالحقة اجلرائم اإللكرتونية قضائيا ،بام فيها اجلرائم اإللكرتونية
التي ترتكب ضمن والية قانونية ولكنها تؤثر عىل واليات قانونية أخرى ،ودعوة
احلكومات بالتعاون مع أصحاب املصلحة اآلخرين إىل وضع الترشيعات الالزمة
للتحقيق يف اجلرائم اإللكرتونية ومالحقتها قضائيا ،مع االستفادة من األطر
القائمة ،ومنها عىل سبيل املثال قرار اجلمعية العامة لألمم املتحدة 55/63
وقرارها  56/121بشأن " مكافحة إساءة استعامل تكنولوجيا املعلومات
ألغراض إجرامية" واتفاقية املجلس األورِّب بشأن اجلرائم اإللكرتونية" املادة .40
" -3التدابري املتخذة لضامن استقرار وأمن اإلنرتنت ومكافحة اجلريمة
اإللكرتونية وصد الرسائل االقتحامية جيب أن حتمي وحترتم األحكام املتعلقة
باخلصوصية وحرية التعبري ،كام ترد يف االجزاء ذات الصلة من اإلعالن العاملي
[العدد السابع والستون  -شوال 1437هـ يوليو ]2016
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حلقوق اإلنسان وإعالن مبادئ القمة العاملية ملجتمع املعلومات املادة .42
" -4رضورة إجياد ارضية مشرتكة بشأن القضايا املتعلقة بأمن اإلنرتنت...
ومزيد من التعاون يف تسهيل الوصول إىل املعلومات املتعلقة بأمن اإلنرتنت
وجتميعها ونرشها،وتبادل أفضل املامرسات بني مجيع أصحاب املصلحة بشأن
التدابري املوجهة نحو مكافحة التهديدات األمنية لإلنرتنت عىل املستويني الوطني
والدويل "... .املادة .45
كام أطلق برنامج عمل تونس فكرة (تنظيم منتدى حكومة اإلنرتنت)
 (Internet Government Forum-IGF),التي تتمثل مهمتها يف معاجلة قضايا السياسة
العامة املتعلقة بالعنارص الرئيسية إلدارة اإلنرتنت من أجل تعزيز أالستدامة واملتانة
واألمن واالستقرار والتنمية لإلنرتنت.
وإن هذا املنتدى األول وضع موضع التنفيذ يف اثينا يف الفرتة من 10/30
ولغاية  2006/11/2حيث متت مناقشة قضايا األمن والتوثيق واملطابقة وتم
تسليط الضوء عىل دور املستخدم واحلاجة إىل التعاون الدويل من أجل إدارة
وسالمة أمن اإلنرتنت(.)38
ويف عام  2007عقد املنتدى الثاين حلكومة اإلنرتنت يف ريو دي جانريو يف
الربازيل ،تعلقت املناقشات الرئيسية باجلانب الترشيعي ملشكلة االمن عىل
اإلنرتنت ،والذي بينت أن القوانني الوطنية بعيدة النظر فيام يتعلق بجرائم شبكة
اإلنرتنت لكن جيب أن ال تذهب بعيدا يف اإلفراط يف التنظيم .وإن أمهية التعاون
الدويل تؤسس موضوعا مهام لدراسة القضايا املالية والتكييف مع القضاة والرشطة
يف البنية الرقمية لإلنرتنت( .)39وإن املنتديني الذين عقدا يف اهلند ومرص يف العامني
(38) http://www.intergovforum.org/conttibutions.htm

( )39الوثيقة :WSIS -2007 /1 :موقع منتدى إدارة اإلنرتنت:

http://www.intergovforum.org/conttibutions.htm
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 2008و  2009تم ختصيصهام حلامية وسالمة األطفال عىل شبكة اإلنرتنت
وجتريم بيع األدوية املزيفة عىل اإلنرتنت وتعزيز محاية واحرتام حقوق اإلنسان.
وقد حاول جملس أوروبا احلصول عىل انضامم الدول غري األطراف يف هذه املنظمة
باالنضامم إىل االتفاقية األوربية املتعلقة باجلريمة الفضائية واالنضامم إىل اتفاقية
محاية األطفال ضد االستغالل واالعتداء اجلنيس واتفاقية مكافحة اإلرهاب( .)40كام
تم اعداد اتفاقية جديدة ملكافحة تزييف املنتجات الطبية وجرائم مماثلة مع الرتكيز
عىل محاية الصحة العامة بحيث تكون هذه االتفاقية مفتوحة للتوقيع عليها يف عام
 .2010االحتاد الدويل لالتصاالت ) ،(UITاجلهة املنظمة للقمة العاملية ملجتمع
املعلومات أعطت اهتامما لقضايا األمن اإللكرتوين من خالل إجياد نوع من
التقارب الدويل للحد من اجلريمة ،ومن املؤسسات األخرى املشاركة يف تنظيم
القمة فريق األمم املتحدة املعني بمجتمع املعلومات .هذه هي أهم النامذج ملحاولة
وضع آلية حلامية الفضاء اإللكرتوين( )41من خالل وضع ما يمكن وضعه من قواعد
وآليات متفق عليها.
وقد أكد مؤمتر تونس عىل دعم أنشطة األمم املتحدة التي حتول دون إمكانية
استعامل تكنولوجيا املعلومات واالتصاالت يف أغراض ال تتسق مع األهداف
املتعلقة بصون االستقرار واألمن الدوليني ،وقد تؤدي إىل تدمري البنية التحتية
داخل الدول ،بام يلحق الرضر بأمنها .ومع احرتام حقوق اإلنسان فمن الرضوري

( )40االجتامع الرابع ملنتدى إدارة شبكة اإلنرتنت رشم الشيخ 18-15 ،ترشين الثاين /نوفمرب :2009
http://www.intergovforum.org/conttibutions.htm

( )41اكثر من  150من املسؤولني احلكوميني بينهم اكثر من  40رئيس دولة أو حكومة شاركوا يف القمة
العاملية الثانية ملجتمع املعلومات يف تونس عام  2005باإلضافة إىل ممثلني عن املجتمع املدين ومنظامت حقوق
اإلنسان واملنظامت غري احلكومية التي متثل الشعوب األصلية واملعوقني وغرفة التجارة الدولية واملنظامت
الدولية املختلفة مثل االحتاد األوروِّب وجامعة الدول العربية .كام قررت اجلمعية العامة لألمم املتحدة
بموجب القرار رقم  60/252إجراء استعراض يف عام  2015لتحديد مدى التقدم يف تنفيذ نتائج القمة.
[العدد السابع والستون  -شوال 1437هـ يوليو ]2016
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منع استعامل موارد املعلومات والتكنولوجيا يف أغراض إجرامية وإرهابية(.)42
ولوحظ أن الرسائل االقتحامية متثل مشكلة هامة ومتزايدة ملستخدمي الشبكة
ولالنرتنت برمتها وينبغي تناول هذه املسألة عىل املستويات الوطنية والدولية .وإن
محاية امللكية الفكرية عنرص هام من عنارص تشجيع االبتكار واإلبداع يف جمتمع
املعلومات .كام أن نرش املعرفة وبثها وتقاسمها عىل نطاق واسع من العنارص اهلامة
لتشجيع االبتكار واإلبداع ،وتيسري املشاركة املجدية من جانب اجلميع يف قضايا
امللكية الفكرية وتقاسم املعارف ،من خالل التوعية وبناء القدرات يف جمتمع
املعلومات اجلامع .ونظرا إىل طبيعة اإلنرتنت التي ال حتدها حدود ،ال تكفي
القواعد الوطنية إلدارة حرية اإلنرتنت ،لذلك وضع االحتاد األورِّب نظاما أوليا
منذ عام  1999عىل نطاق االحتاد برمته لتنظيم احلريات املقبولة ملحتويات
اإلنرتنت واإلجراءات ذات الصلة (برنامج إنرتنت أكثر أمانا) .وهو يعتمد أساسا
عىل مبدأ التنظيم الذايت من جانب صناعة اإلنرتنت وعىل آالت البحث الستبعاد
املحتويات غري القانونية أو املرضة ولضامن توافقها مع الترشيعات الوطنية .ويف
بعض املجاالت ،يعمل التنظيم الذايت بصورة مرضية ،رغم ما يتطلبه أحيانا من
ترشيعات تكميلية(.)43
وعىل الصعيد العاملي ،حتدد املعايري القانونية الدولية عىل وجه اخلصوص
بمعاهدتني من معاهدات حقوق اإلنسان ومها ،اإلعالن العاملي حلقوق اإلنسان
 ،1948والعهد الدويل اخلاص باحلقوق السياسية واملدنية لعام  .1966وقد
( )42ويف قمة عام  2012ملنتدى جمتمع املعلومات ،تم وضع تصور جلدول األعامل ملا بعد سنة  ،2012فقد
تعرضت اجلهات صاحبة املصلحة لبعض املوضوعات احليوية مثل إمكانية التوصل البيني ،واألمن السيرباين
ومحاية االطفال عىل اخلط ،واحلكومة اإللكرتونية ،والصحة اإللكرتونية ،وشمول الشباب ،وتكنولوجيا
املعلومات واالتصاالت والفتيات ،والنطاق العريض ،واحلوسبة السحابية ،ومحاية البيانات ،واخلصوصية،
والتعدد اللغوي ،والرشاكة بني القطاعني العام واخلاص .وبناء قدرات املواطنني واحلكومات ،وتوصيل
املؤسسات التعليمية.
(43) . Réflexion sur les accords internationaux actuels en matière de cybercriminalité,
7/2/2010: http://www.org/reflexion-sur-les- accords- internationaux.
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وقعت مجيع الدول يف األمم املتحدة وصادقت عىل هاتني املعاهدتني اللتني تعتربان
اآلن القانون الدويل العريف مما يلزم الدول غري املوقعة عليهام أيضا .يف كلتا
الوثيقتني تعرتف املادة  19بمبدأ حرية التعبري والرأي الذي يتضمن حق أي
شخص يف تلقي ونقل املعلومات بجميع أنواعها ودونام اعتبار للحدود وبأي
وسيلة خيتارها .وما من شك أن ذلك يشمل أيضا احلق يف تلقي املعلومات من
خالل شبكة اإلنرتنت واحلق يف النفاذ إليها (بقدر حق الناس يف منع النفاذ إليهم)
وبالتايل فإن (القمة العاملية ملجتمع املعلومات لعامي  2003و  )2005أكدت عىل
هذه املبادئ رسميا بوصفها ركنا أساسيا ال غنى عنه من أركان جمتمع املعلومات،
وحتديدا يف إعالن مبادئ جنيف ( املبادئ  4و  5و .)55ومن اجلدير بالذكر أن
نص القمة يشدد عىل جانب احلرية ،وخيفف من وقع التحذيرات املضافة يف العهد
الدويل اخلاص (.)44
فاملرحلة التي يمر هبا القانون االفرتايض يف هذا اليوم ،وباعرتاف اجلميع ،هو
الفرق بني أنظمة املجتمعات احلرة ،والتي تتميز بالتوازن السيايس الدائم بني احلرية
املتاحة لألفراد وبني حق الدولة يف بسط رقابتها ،هذا من جهة ومن جهة أخرى
أنظمة املجتمعات التي ال تتميز بمثل هذا التوازن حيث تكون الغلبة لرقابة الدولة
وامتهان حقوق اإلنسان وشيوع ممارستها يف هذا الشأن .إن هذه الظاهرة تستوجب
إجياد السبل الكفيلة ملكافحتها  ،وعىل األقل إقامة توازن مقبول كام هو حال
املجتمعات ذات النظام احلر أو بعبارة أخرى االصطفاف ملا يتطلبه اإلنرتنت من
حقوق وواجبات( .)45وهذا ما حصل يف جماالت عديدة منها ما تم وضعه من
إجراءات وأصول ملموسة أدت إىل ظهور "اإلطار الدويل" يف مكافحة جرائم
اإلنرتنت  .لكن ال يزال هناك الكثري من العمل ليكون هذا اإلطار إطارا قانونيا
( )44الوثيقة رقمwsis-03/Geneva/DOC/4-A :
( )45هينينج فينجر ،الرقابة احلكومية عىل اإلنرتنت :قمع سيرباين ،االحتاد الدويل لالتصاالت واالحتاد العاملي
للعلامء ،2011 ،ص.42 ،

[العدد السابع والستون  -شوال 1437هـ يوليو ]2016
43

[السنة الثالثون]

375

Published by Scholarworks@UAEU, 2016

Journal Sharia and Law, Vol. 2016, No. 67 [2016], Art. 6

[اإلنرتنت قانونا]

عاما وشامال يلبي متطلبات هذا الفضاء االفرتايض واستعامالته .فرشكات
التكنولوجيا العاملية توفر تقنيتها للحكومات ذات النزعة الرقابية عىل البيانات
واملعلومات الداخلة إليها بحيث تستلزم التعاون الوثيق يف جمال استخدامها(.)46

الفرع الثاين:
القيمة القانونية للمصادر الدولية

إن النتائج التي متخضت عن مجيع القمم واملنتديات ال حتتوي عىل نصوص
ملزمة عىل الرغم من توفر مبدأ "حسن النية" .االتفاق الدويل الوحيد املكرس
ملكافحة اجلرائم اإللكرتونية وامللزم عىل املستوى الدويل هو اتفاق عام 2001
املتعلق باجلريمة اإللكرتونية ملجلس أوروبا وغريها من الدول املوقعة عليها مع
الربوتوكول اإلضايف لعام  2003بشأن جتريم األفعال ذات الطبيعة العنرصية
وكراهية األجانب املرتكبة عرب أنظمة الكمبيوتر .وإن االتفاقية األوروبية كانت
نتيجة جهود لسنوات من العمل يف املجلس األورِّب وبمشاركة خرباء من
الواليات املتحدة األمريكية وكندا واليابان وأعضاء آخرين خارج االحتاد
األوروِّب( .)47وعىل الرغم من أن االتفاقية تساعد عىل تعزيز التعاون الدويل من
( )46جو غالنفيل ،مصلحة األعامل الكبرية يف مراقبة الشبكة ،صحيفة الغارديان 17 ،نوفمرب :2008
www.guardian.co.uk/commentisfree/2008/nov/17/censorship-internet.

( )47افتتح التوقيع عىل هذه االتفاقية يف بوخارست  23نوفمرب  2001وتم التوقيع عليها من قبل  30دولة
من جملس وكذلك أربع دول غري أوروبية ،وحتى بداية عام  2010مخس وعرشون دولة من بني  47من دول
أعضاء جملس صادقت عىل االتفاقية ،فقط الواليات املتحدة والتي تنتمي إىل الدول غري األعضاء يف جملس قد
صدقت عليها ولكنها مل توقع أو تصادق عىل امللحق اإلضايف .عىل الرغم من انخفاض معدل التصديق من
الدول غري األعضاء يف جملس فإن الدول التي وقعت عىل االتفاقية مثل (كندا وكوستاريكا واليابان واملكسيك
وجنوب إفريقيا) تضفي بوضوح قيمة قانونية هلذه االتفاقية ،وإن دخول االتفاقية حيز النفاذ يف مجيع هذه
الدول قد أنشأ قواعد مشرتكة عىل املستوى الدويل إلدارة التهديدات االلكرتونية.
أن االتفاقية تنص عىل تدابري ملموسة ليتم تضمينها يف الترشيعات الوطنية اإللزامية وإن املحاور الثالثة
الرئيسية التي تنظمها هذه االتفاقية هي:
مواءمة الترشيعات الوطنية بشأن تعريف اجلرائم عىل شبكة اإلنرتنت.
حتديد سبل التحقيقات واملالحقات القضائية
تنفيذ نظام رسيع وفعال للتعاون الدويل.
ويمكن تصنيف اجلرائم التي ترتكب من خالل شبكة اإلنرتنت إىل اربع فئات عريضة:
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خالل جتريم التهديدات اإللكرتونية األساسية ،فإن قوهتا اإللزامية حمدودة بسبب
حماولة اجلهة التي قامت بصياغتها عدم خمالفة ترشيعات وطنية أخرى حيتمل أن
تتعارض معها .وتؤدي االختالفات الثقافية والقانونية الكبرية إىل جعل إصدار
قانون موحد أمرا بطيئا إن مل يكن مستحيال متاما يف إطار هذا النهج .وقد صدق
ثالثون بلدا فقط عىل هذه املعاهدة منذ فتح باب التوقيع يف نوفمرب  ،2001مع بلد
واحد منها من خارج أوروبا .ويف الواقع ،الفشل األول ينطوي بالرضورة عىل أن
اإلعالنات ومجيع النصوص التي وضعت يف إطار القمم واملنتديات العاملية ليست
ملزمة من الناحية القانونية .ويمكن أيضا أن نأسف حلقيقة أن القمة أو املحافل
العاملية عىل إدارة اإلنرتنت التي وقعت بعد ذلك يف أثينا يف عام  ،2006والربازيل
يف  ،2007اهلند يف عام  2008وقعت من اشخاص ليس لدهيم سلطة اختاذ القرار.
وباإلضافة إىل أن هناك دوال تطالب وترص عىل مكافحة اإلرهاب سواء يف
الواقع اإلقليمي أو العاملي أو عىل شبكة اإلنرتنت إال أهنا ترفض وجود نصوص
دولية ملزمة فيام يتعلق بالتنظيم العاملي للفضاء اإللكرتوين مثل الواليات املتحدة
األمريكية .وإن الواضح أن العديد من مواقع اجلامعات اإلرهابية متت استضافتها
يف الواليات املتحدة حتت مبدأ "حرية التعبري" وال جتري مراقبتها عن كثب
ألسباب سياسية حال املواقع التي تعود للقوات املسلحة الثورية الكولومبية(.)48

اجلرائم ضد الرسية والنزاهة وتوافر البيانات (الدخول غري املرشوع ،االعرتاض غري املرشوع ،املساس
بسالمة البيانات ،التدخل غري املرشوع يف املنظومة ،وإساءة استخدام األجهزة.
جرائم احلاسوب (التزوير واالحتيال الكمبيوتر).
اجلرائم املتعلقة باملحتوى ،اجلرائم املتعلقة بالصور الفاضحة لألطفال.
التعدي عىل امللكية الفكرية واحلقوق املجاورة والتوزيع عىل نطاق واسع من النسخ غري القانونية ،حقوق
الطبع والنرش ،وما إىل ذلك.
(48) Pour plus de détail voir.: Claude Birraux, Henri Revol, "Audition publique sur la
gouvernance de l'Internet du 8 décembre 2005" Assemblée nationale, Senat, Office
parlementaire d'évaluation des choix scientifiques et technologiques, 2005.
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وإن التعاون بني البلدان املتقدمة والنامية هو رضوري من حيث االستثامر يف
التدريب ،واملساعدة التقنية ،وإنشاء شبكة من املساعدة املتبادلة بني سلطات
الرشطة وغريها ،أيضا يوجد العديد من الثغرات استغلت من قبل املنظامت
اإلجرامية يف عمليات غسل األموال (السيربانية) واالحتيال املرصيف خاصة يف
البلدان التي تكون فيها الترشيعات املتعلقة هبذا النوع من اجلرائم ضعيفة أو غري
موجودة مثل (روسيا وبلدان الرشق وبلدان إفريقيا).
وهناك حاجة ماسة لتطوير قواعد القانون الدويل ،لكن كيف يمكن إجياد
توافق يف اآلراء بني  198دولة من الدول بشأن تعريف مفهوم اهلجامت
(السيربانية)؟ وكيف يمكن ترسيع احلوار الذي من شأنه أن يؤدي إىل إجياد إطار
قانوين لتحديد األنشطة (السيربانية) املرشوعة وغري املرشوعة من الدول ،واجلهات
الفاعلة غري احلكومية مع عزوف الدول عن االنضامم إىل املعاهدات الدولية
امللزمة.
يمكن الرد بأن احلل يكمن يف وضع اتفاقية تتضمن املبادئ التالية:
 .1استخدام الفضاء اإللكرتوين جيب أن يصب يف مصلحة كل الدول برصف
النظر عن مستواها االقتصادي والعلمي ألنه يعد تراث البرشية مجعاء وإن
يستخدم هذا الفضاء بحرية من قبل كل الدول دون متييز وفقا للقانون
الدويل حتقيقا للتعاون الدويل يف هذا املجال.
 .2جيب أن يقترص استخدام الفضاء فقط عىل األنشطة السلمية.
 .3ال يمكن أن يكون الفضاء موضوعا ألي دولة انطالقا من سيادهتا أو من
خالل استعامهلا أو أي حجة أخرى.
هذه املبادئ هي التي جيب أن ترسي عىل األنشطة التي جتري يف هذا الفضاء
وهذه املبادئ تكون حائال من األخطار التي قد تساهم يف خطر ادعاء الدول
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بالسيادة أو من خالل استعامهلا للفضاء وهذه املبادئ الثالثة تعرب عن وجوب
السيادة اإلقليمية للدول عىل الفضاء اإللكرتوين وبنفس الوقت تكون كذمة
مشرتكة أو تراث مشرتك لإلنسانية بالكامل وإن تنظيم هذه األنشطة جيب أن يعرب
عن التضامن العاملي الذي يتجاوز إطار سيادة الدول(.)49
وإن مثل هذا التنظيم الدويل يمثل تطورا قد بدأ انطالقا من مبدأ قانون
الشعوب عند التحضري للقانون الدويل وعندما يشري الفقه إىل أن القانون الدويل
يتناول الشخص واإلنسانية باإلضافة إىل الدولة باعتبارهم املستفيدين من القانون
الدويل.
وإن احلديث عن الفضاء اإللكرتوين يؤكد األخذ باالعتبار تفوق مفهوم
التضامن الدويل عىل التضامن الوطني وهذا املفهوم يستلزم استبعاد مصطلح الذمة
اإلقليميه أو الفردية قي جمال الفضاء اإللكرتوين .وإن استخدام هذا الفضاء جيب
أن يصب يف مصلحة اجلميع .فيحصل بذلك خرق احلدود اإلقليمية للدول ومل
يعد مصطلح السيادة اجلوية اإلقليمية ذا مفعول من جراء خرق احلدود من خالل
تلك اإلشارات واملوجات الالسلكية آنفة الذكر ،وهذا استوجب نشوء قانون
جوي دويل لالتصاالت إىل جانب قانون املالحة اجلوية ،وهبذا جيب أن حيمى هذا
االستخدام من قبل اجلميع وبذلك فإن فكرة الذمة املشرتكة لإلنسانية حتال حمل
الذمم الشخصيةاملنفردة سواء للدول أو لألشخاص العاديني.
وإن النتائج املرتتبة عىل اعتبار الفضاء اإللكرتوين تراثا لإلنسانية مجعاء ،أدى
بالبعض إىل اإلعالن عن وجود جمتمع معلومايت عاملي يستلزم أن يرسي عليه
قانون دويل متميز لتحقيق هذا التضامن العاملي املنشود والالزم واملتوافق لقانون
الدولة.
(49) Jean-Jacques LAVENUE, « Internationalisation ou américanisation du droit public :
l’exemple paradoxal du droit du cyberespace confronté à la notion d’ordre public » Lex
Electronica, vol. 11 n°2 (Automne / Fall 2006), p. 16.
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وهل يعني هذا أن يناط إىل قوة السوق؟ وهل تعني احلرية يف الفضاء
اإللكرتوين ختيل الدول عن بعض سيادهتا لصالح مجاعات األعامل الغالبة يف جمال
املعلوماتية؟ لإلجابة عن هذين السؤالني يوجد اآلن تعبري هو حرية التعبري
لألشخاص وتعبري آخر هو حرية التعبري التجارية حيث يعد هذا التعبري قانونا
جديدا لإلنسان كحق من حقوقه فهل يمكن اعتبار الدولة يف هذه احلالة ال زالت
باقية حارسا هلذا الرتاث اإلنساين؟.
التطور احلاصل يف الفضاء اإللكرتوين يستدعي الرجوع إىل قانون الشعوب
( )Droit des gensواحلاجة إىل التأكيد عىل مبادئ القانون الدويل .وال بد من
اإلشارة إىل أن مؤسسات االتصاالت العائدة للقطاع اخلاص تتمتع بالقوة التي
متكنها من الترصف وفق ما تشاء يف حقل االتصاالت الذي هتيمن عليه بفعل
التقنية التي متلكها ،وأنه إذا مل تؤخذ املبادرة مبكرا إلنفاذ النظام الديمقراطي
ستصبح كل املؤسسات يف أوروبا كديكور الحول وال قوة هلا ألهنا ستخضع
إلدارة تكنوقراط مركزية اتصاالتيه بفعل املهنية التي تتمثل يف هذه السلطة
فأصحاب التقنية صار بمقدورهم إنشاء امرباطورية عاملية )،(l’empire globale
فوق األموال واملنتجات واخلدمات والتقنيات وأصبحت كلها ذات طابع عاملي
بالطبيعة وهو ما يطلق عليه بالسوق العاملي )(the global market placeوأمام هذه
األخطار النامجة مما يسمى بالعاملية املتوحشة) (une mondialisation sauvageجيب
أن يأخذ موقفا منه القانون الدويل يف نطاق الفضاء اإللكرتوين.
ومن أجل ضبط ترصفات الدول يف الفضاء اإللكرتوين يمكن إضافة ثالثة
مبادئ أخرى تتعلق بـ:
 .1إنشاء سلطة عاملية للفضاء من خالل الدول األعضاء يف االتفاقية مهمتها
تنظيم ورقابة األنشطة االفرتاضية التي حتدث يف الفضاء االفرتايض بحيث
يكون األداء وفقا ملقاصد هذه االتفاقية.
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 .2تتحمل الدول األعضاء املسؤولية الدولية عن األنشطة االفرتاضية
الوطنية سواء أكانت صادرة من الدولة أو مؤسسة تابعة هلا أم من جهة
غري تابعة هلا .وتكون هذه السلطة املراقبة عىل هذه األنشطة لتكون وفقا
هلذه االتفاقية.
 .3جيب أن يعتمد استخدام الفضاء االفرتايض من قبل الدول األعضاء يف
االتفاقية عىل مبادئ التعاون والتنسيق املتبادل بينها آخذين املصالح
املتبادلة لكل منها.
إن التطبيقات لبعض القواعد الكلية الدولية يف جمال الفضاء االفرتايض السيام
أن الرابط أو جمهز اخلدمة يقع يف إقليم الدولة التي تدعي بأهنا ضحية ويعود
السبب إىل عدم التنسيق بني الترشيعات ذات الصلة إضافة إىل القوانني الفنية،
فمثال السلطة السنغافورية أنشأت سلطة خاصة يف هذا املجال وهي املستشار
األعىل فيام خيص البث عرب الشبكة ملراقبة وإعطاء الرخص ملقدمي اخلدمات عرب
الشبكة وكذلك البحرين والعربية السعودية واإلمارات املتحدة طلبوا من
رشكة )surfwatch softwareتزويدها بربنامج يمكنها من خالله عدم السامح ببث
الرسائل التي هتاجم الدين اإلسالمي(.)50
ولوحظ بأن نظام تنقية املعلومات للدول املذكورة ال تعطي نتائج حاسمة
 %100فقد تؤدي إىل بعض النتائج غري املرغوب فيها ،ففي سنة  1995القسم
األمريكي لإلنرتنت استخدم نظاما بموجبه يمنع بث الرسائل اجلنسيه )sexual
ولكن أدى هذا الربنامج إىل حجب رسائل تتضمن كلمه الثدي ) (seinألهنا تبدأ
 )seوهذا أدى إىل حرمان النساء اللوايت يشكون من املعلومات التي تتضمنها هذه

(50) Jean- Jacques Lavenue, Cyberespace et Droit International: pour un nouveau Jus
Communicationis, op, cité, P.22
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الرسائل ملعاجلة أمراض الثدي(.)51
كام توجد تقنية جتعل روابط اإلنرتنت خمصصة ألغراض معينة .توجد أيضا
أجهزة روابط خمصصة لالستخدام العام ويوجد يف هذا املوقع قائمة ببعض
األربطه ذات االستخدام العام وبطرق خمتلفة ،ولكن املشكلة تتعقد عندما يكون
الرابط موجودا يف اخلارج .واملسألة تصبح أكثر تعقيدا عندما يكون الرابط يف مكان
ال خيضع لسلطة أي دولة مثل منطقة أعايل البحار ويف الفضاء اجلوي اخلارجي
وهذا مما جيعل الدولة املترضرة يف استحالة متابعة حمدث الرضر بسبب البث من
خالل اإلنرتنت وال تعالج هذه االستحالة إال بالتعاون الفضائي والقانوين مع
الدول التي تعد مرسلة للبث أو الدولة التي متر هبا الرسائل عرب قنواهتا أيضا.
وإن من القواعد للقانون الدويل التي يمكن تطبيقها والتي تفرض االلتزام عىل
الدولة باختاذها احلظر وبذهلا العناية الواجبة حلامية حقوق الدول األخرى تعطي
الرخصة للدولة الضحية يف أن ترفع دعوى ضد الدعاية السيئة ،ومن خالل
الدخول إىل بعض األنظمة التقنية عرب الدول األجنبية ،من خالل فضائها
االفرتايض فتحدث رضرا لدولة أخرى ،وبذلك تعد تلك الدولة خمالفة للقانون
الدويل انطالقا من مبدأ السيادة اإلقليمية.
كام أن حرية الدول يف استغالل مواردها حسب سياستها اخلاصة ال يعني
إحلاق الرضر بالدول األخرى وإنام عليها واجب أخذ احليطة واحلذر من هذه
النشاطات بحيث ال تتعدى آثارها املناطق التي خترج عن سيادهتا وبناء عليه فإنه
يمكن تطبيق املبدأ القائل بأن الـدول ملزمة بعـدم إحلـاق أرضار بالبيئة بام يتجاوز
املنطقة التي تدخل ضمن سيادهتا واختصاصها اإلقليمي .هذا املبـدأ العريف أكدت

(51) Jean- Jacques, Cyberespace et Droit International: pour un nouveau Jus
Communicationis Lavenue,op, cité, P. 23
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عليه عدة قرارات قضائية مثـل :جزر باملاس ) Affaires de l’ile palmas(52وقناة
كورفـو )53(L’affaire du Detroit de Corfouوالتحكيم يف موضوع مصهر
تريل( ،Affaire fonderie de trail )54وكذلك القرار املتعلق بمرشوع كبكي كوفو
( )55(Gabcikovo-Nagymarosيف  25أيلول  ،1997والرأي االستشاري املتعلـق
بمرشوع التهديد أو باستخدام األسلحة النووية L’Avis consultative sur la
()56

licéité de la menace ou de l’emploi d’armes nucléaires

النتائج والتوصيات:
 .1يظهر مما تقدم أن موضوع البحث ال خيص دولة أو أمة بعينها ،بل خيص
الدول واألمم مجيعا بسبب الطبيعة غري املحددة للشبكة العنكبوتية .والتنوع
احلادث باستمرار فيها مما حيتم عىل األمم املتحدة النهوض بمهمة التشجيع عىل
التحاور والتدارس من أجل االرتقاء بحسن استخدام الفضاء اإللكرتوين،
وتسهيل الوصول إىل القواعد واألعراف الالزمة لذلك.
 .2يتميز الفضاء اإللكرتوين بطابعه الدويل والتطور املستمر باألنشطة التي
حتدث فيه .وهلذا يصعب أحيانا حتديد هوية املستخدمني والداخلني إىل هذا الفضاء
لعدم كفاية إسناد ما حيدثونه من أنشطه أحيانا ،والذي يتطلب حث الدول عىل
التعاون فيام بينها من أجل وضع اتفاقيات أو قانون نموذجي يراعي الوضع التقني
للقانون االفرتايض من أجل بناء الثقة بني مستخدمي الشبكة ،وبغض النظر عن
مكان تواجدهم ،كام جرى عند تنظيم مسؤولية الناقل اجلوي الدويل والقواعد
(52). Affaire de l’Ile de Palmas ( Etats-Unis c / Pays-Bas) CPA, SA Max Huber, 4 avril
1928, RSA, vol. II, p. 839.
(53) Affaire du Détroit de Corfou (Royaume uni et l’Albanie) (9 avril 1949, CIJ, Rec., p. 4.
)54(La sentence arbitrale du 11 mars 1941, dans l’affaire de la Fonderie de Trial entre les
Etats-Unis et le Canada, R.S.A., vol. III, p. 1965.
)55(.J. SOHNLE, Irruption de droit de l’environnement dans la jurisprudence .de la C.I.J,
l’affaire CABCIKOVO-NAGYMAROS, R. G. D. I. P., 1998, pp. 114. 115.
)56(La licéité de la menace ou de l’emploi d’armes nucléaires, Rec. 1996, p. 241-242.
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الواجب مراعاهتا عند إنشاء املطارات وغريها من املواضيع.
 .3إن إنشاء إطار قانوين عابر للدول يريس القواعد والعقوبات املتعلقة بالنزاع
اإللكرتوين يف جمموعة من االتفاقيات امللزمة والناجتة عن مفاوضات دولية هو أمر
الزم ورضوري ومن الواجب أن حتدد مثل هذه القواعد التزامات البلدان املوقعة
فيام يتعلق بضبط املنظامت أو الشبكات غري احلكومية التي تعمل فعليا ضمن
حدودها.
 .4عدم االكتفاء باملصادر الرسمية للقانون االفرتايض وإعطاء األمهية
للمصادر غري الرسمية واعتبارها بمثابة مصادر رسمية ألهنا من نتاج املتخصصني
يف عامل الشبكة ومستخدميها ،وهذا يعني :الرجوع إىل مبدأ سلطان اإلرادة سواء
أكان لألشخاص الطبيعية أم املعنوية ،لتكون مقابال لسيادة الدول وانحسار هذه
السيادة حلساب اإلرادة األوىل بسبب طبيعة الشبكة التي ال تعرف احلدود
اجلغرافيه املادية وطبيعة قانوهنا االفرتايض.
 .5ينبغي عىل الدول العمل من أجل وضع مدونة للسلوك يف الفضاء
اإللكرتوين وإطار قانوين عاملي منسق ،بام يف ذلك إصدار قواعد إجرائية تتعلق
باملساعدة يف التحقيق والتعاون بام يكفل احرتام اخلصوصية وحقوق اإلنسان.
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املصادر باللغة العربية:
محودي نارص :العقد الدويل اإللكرتوين املربم عرب اإلنرتنت – مكتبة دار
الثقافة للنرش والتوزيع – عامن -األردن  -سنة .2012
كريم بوديسة ،رسالة ماجستري عنواهنا التحكيم اإللكرتوين كوسيلة لتسوية
منازعات عقود التجارة اإللكرتونية – جامعة مولود معمري – تيزي وزو-
كلية احلقوق والعلوم السياسية – سنة 2012
د صالح املنزالوي ،احلامية القضائية للمستهلك املتعاقد عرب اإلنرتنت يف
ضوء أحكام نظام املرافعات الرشعية السعودي – جملة جامعة امللك سعود –
املجلد – 23متوز سنة 2011
د طالب موسى ،القانون اجلوي الدويل ،مكتبة دار الثقافة للنرش والتوزيع،
عامن -األردن – سنة 1998
د .عبد املنعم زمزم اإلفالس التجاري بني اإلقليمية والعاملية – جملة
الرشيعة والقانون ،ع  45يناير سنة 2011
د .عالء احلاممي ،سيد األجيال القادمة ،ط،1سنة  ،2009مكتبة اجلامعة،
واثراء للنرش والتوزيع ،األردن  -ع 4سنة .2002
األستاذ مصطفى نعوس –سيادة الدولة يف الفضاء اإللكرتوين  -جملة
الرشيعة والقانون – جامعة االمارات العربية املتحدة – كلية احلقوق
والرشيعة ع  ،51سنة .2012
نضال إسامعيل د .غازي أبو عراِّب – أحكام عقود التجارة اإللكرتونية –
دار الثقافة للنرش والتوزيع – عامن األردن – سنة . 2005
هينينج فينجر ،الرقابة احلكومية عىل اإلنرتنت :قمع سيرباين ،االحتاد الدويل
لإلتصاالت واالحتاد العاملي للعلامء.2011 ،
فندويش ربيعه ،رسالة ماجستري بعنوان اإلعالن عرب اإلنرتنت  ،بارشاف
الدكتور العقاب حممد ،جامعة اجلزائر – كلية العلوم السياسية واإلعالم –
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:2005 – 2004 السنه اجلامعية
http://www.scribd.com/doc/1467506

 حرية اإلعالم وحقوق اإلنسان، حممد امليداين.د
http://thawratalweb.com/web/199 -

:املصادر املرتمجة إىل اللغة العربية
 صحيفة، مصلحة األعامل الكبرية يف مراقبة الشبكة، جو غالنفيل.1
:2008  نوفمرب17 ،الغارديان
www.guardian.co.uk/commentisfree/2008/nov/17/censorship-internet.

 عن االحتاد الدويل لالتصاالت وبرنامج، محدون توريه وأنطونينو زيكيكي.2
 النارش االحتاد الدويل لالتصاالت واالحتاد،2011 ،األمن السيرباين العاملي
.العاملي للعلامء
:املصادر باللغة الفرنسية
1. Abdoulaye DIOP, Sources du droit du Cyberespace, Master droit du
Cyberespace, 10/3/2011, http: //196.1.99.9/moodle/mod/book/print
php?id=62
2. Claude Birraux, Henri Revol, "Audition publique sur la gouvernance de
l'Internet du 8 décembre 2005" Assemblée nationale, Senat, Office
parlementaire d'évaluation des choix scientifiques et technologiques, 2005.
3. J. SOHNLE, Irruption de droit de l’environnement dans la jurisprudence
.de la C.I.J, l’affaire CABCIKOVO-NAGYMAROS, R. G. D. I. P., 1998
4. Jean- Jacques Lavenue, Cyberespace et Droit International: pour un
nouveau Jus Communicationis : Revue de la Recherche Juridique–droit
prospectif, 1996.
5. Jean-Jacques LAVENUE, « Internationalisation ou américanisation du
droit public : l’exemple paradoxal du droit du cyberespace confronté à la
notion d’ordre public » Lex Electronica, vol. 11 n°2 (Automne / Fall
2006),
6. Pierre Trudel, La lex electronic" in http://hdle.net/1866/55".
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7. Pierre Trudel, Quel droit et quelle régulation dans le cyberspace,
Sociologie et sociétés, vol. 32, no 2, automne 2000, p. 192.
8. Réflexion sur les accords internationaux actuels en matière de
cybercriminalité :http://www.e-juristes.org.
9. René PEPIN, le statut juridique du courriel au Canada et aux Etats-Unis,
Revue électronique du Centre de recherché en droit public,2001, p.7. voir
aussi, United States c. Simons 29 F. Supp.2d, 324 (E.D. Va 1998)

الوثائق واملؤمترات
:  الوثيقة رقم2003  جنيف، القمة العاملية ملجتمع املعلومات.1
Wsis-03/Geneva A/DOC/4-A- 12 December 2003

:2005  تونس الوثيقة رقم، القمة العاملية ملجتمع املعلومات.2
WSIS-II/Tunis/Doc/6(Rev.1)-A

: موقع منتدى إدارة اإلنرتنت:WSIS -2007 /1 الوثيقة رقم
http://www.intergovforum.org/conttibutions.htm

 ترشين18-15 ، االجتامع الرابع ملنتدى إدارة شبكة اإلنرتنت رشم الشيخ.4
:2009  نوفمرب/الثاين
http://www.intergovforum.org/conttibutions.htm

: الوثيقة رقم.5
wsis-03/Geneva/DOC/4-A

قرارات التحكيم وأحكام حمكمة العدل الدولية
1. Affaire de l’Ile de Palmas ( Etats-Unis c / Pays-Bas) CPA, SA Max
Huber, 4 avril 1928, RSA, vol. II, p. 839.
2. Affaire du Détroit de Corfou (Royaume uni et l’Albanie) (9 avril 1949,
CIJ, Rec., p. 4.
3. La sentence arbitrale du 11 mars 1941, dans l’affaire de la Fonderie de
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Trial entre les Etats-Unis et le Canada, R.S.A., vol. III, p. 1965.
4. La licéité de la menace ou de l’emploi d’armes nucléaires, Rec. 1996, p.
241-242.
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